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Parte IIII: ;Qué tecnologias usamos?

El desafio de la automatizacion de procedimientos manuales de la administracion

publica. Roxana Bassi y Vera Caruso

Parte 111

. Qué tecnologias usamos?

Informatizacion de municipios: factores criticos para el éxito

Roxana Bassi y Vera Caruso

“En las sociedades subdesarrolladas no hay cultura de la informacion, que es conditio sirve
qua non para que las tecnologias presten todo su potencial tecnologico al servicio del

. . . .. . ., . ey 1
desarrollo de las funciones sociales de informacion, comunicacion y decision”

Introduccion

Cuando un organismo publico decide aplicar las tecnologias de la informacién y
comunicaciones (TICs), el énfasis se coloca en general casi exclusivamente en los
componentes tecnoldgicos: la cantidad de equipos, la complejidad de los sistemas, la
tecnologia “de punta” que va a utilizarse. Pareciera que esos son los tunicos elementos
relevantes de todo el proceso informdtico. Ironicamente, la tecnologia en si misma no es el
factor mds importante para garantizar el éxito de los proyectos de informatizacion:
informatizar una oficina publica es mucho mds que instalar computadoras con Internet.

Fundamentalmente, es cambiar la forma de trabajar (y de pensar) de los empleados, y

1 Dr. Horacio Godoy “Usos de la socioinformatica: Las tecnologias avanzadas de informacidon y su aplicacion en las sociedades
subdesarrolladas”[http://www.quadernsdigitals.net/apli/qd.php?accionMenu=buscador. VisualizaResultadoBuscadorIU.visualiza&seccion=

8&articulo_id=4592]



ajustado al nuevo eje de servicio centrado en el ciudadano, y como consecuencia de ello
modificar los procedimientos y formar habilidades diferentes en las personas intervinientes.
La experiencia ha demostrado que en los proyectos de TICs existen mayores
probabilidades de éxito si la inversion se reparte entre equipamiento y software, formacion
del personal, y modificacion de hdbitos y procesos. El éxito o fracaso de un proyecto de
informatizacién estd mas ligado a comprender y acompanar los procesos socioculturales y de
cambio de gestion que a la implementacion de las herramientas informaticas como fines en
s{ mismos.
Este trabajo plantea algunos de los cambios que deben preceder y acompanar la
implementacién de tecnologia de la informacion, de modo que la tecnificacion de municipios
se convierta en una herramienta de eficiencia, organizacion y transparencia. Entre los temas
a tratar se encuentran:
¢ Ja modificacién necesaria en los procesos manuales, asociados a la concepcion de las
tareas del personal y como éstas deben transformarse
¢ Ja comprensiéon del impacto de un proyecto de e-gobierno en el contexto del cambio
socio cultural y de gestion

e recomendaciones acerca de la formacién del personal en el uso de herramientas
informaticas

¢ la integracidn de los proyectos informaticos municipales con los procesos similares que

ocurren a nivel de la region y del pais.

Por ultimo, se mencionan algunos conceptos tecnoldogicos que consideramos
fundamentales para la evolucién de los sistemas municipales, como la preservacion de los
datos, el acceso y proteccion de los mismos, y los derechos de los ciudadanos al acceso a su
propia informacion. Luego de la lectura del capitulo, el lector podra tener una idea integral
de las modificaciones de los procesos y gestion de un municipio que deben acompaiar a un
proyecto informdtico y ayudar a asegurar el éxito de los proyectos de e-gobierno a nivel

municipal.



El municipio informatizado

A través de la lectura de los capitulos precedentes seguramente usted ya conoce las

ventajas y experiencias de la utilizacion de las TICs en el gobierno local. Sin embargo, no

queremos dejar destacar aquellos factores que, a nuestro entender, son los logros mas

importantes de un proyecto informatico:

Un municipio informatizado:

Sirve mejor a los ciudadanos: ofrece canales alternativos de servicio y de acceso a la
informacion.

Libera al personal de las tareas rutinarias y obsoletas, y les permite focalizarse en la
atencion del ciudadano.

Funciona en forma mads eficiente. Presupone mayor productividad y desburocratizacion.
Fomenta la transparencia del Estado, siendo la instancia que tiene mayor contacto con el
ciudadano.

Facilita la participacion de los ciudadanos en los procesos de toma de decisiones a nivel
local.

Se convierte en un agente de cambio tecnoldgico de la sociedad: como el componente de
relacion cotidiana entre los habitantes y el Estado, un municipio que utiliza
efectivamente la tecnologia colabora con el aumento del uso de la misma en la sociedad,
y se convierte en el eslabon fundamental para lograr el e-gov o gobierno electrénico a

nivel nacional.

Pero atencion: Informatizar no es hacer lo mismo que se hacia antes, pero con computadoras

e Internet. “Una institucion obsoleta que adquiere computadoras, resulta una institucion

obsoleta con computadoras™ . Es una oportunidad tnica para replantear la forma de trabajo

de todo el organismo, y de implementar cambios criticos que sin duda beneficiaran a todos

los participantes.

¢Por donde comenzar?

Pero bien, ;por donde serfa 16gico comenzar un plan de informatizaciéon de un

municipio? Por supuesto que cada organismo comienza por sectores y proyectos diferentes, a

2 Horacio Godoy, (1988) “Usos de la socioinformatica: Las tecnologias avanzadas de informacién y su aplicacién en las sociedades

subdesarrolladas”[http://www.quadernsdigitals.net/apli/qd.php?accionMenu=buscador. VisualizaResultadoBuscadorIU.visualiza&seccion=

8&articulo_id=4592]



veces impulsado por inquietudes propias y otras empujado por procesos de cambio a nivel

regional o nacional. En cualquier caso el cambio tecnoldgico no debe consistir simplemente

en la implantacion de un proyecto aislado: serd necesario definir planes a corto, mediano y

largo plazo.

Sugerencias generales para los primeros pasos:

e (Comenzar con un proyecto piloto de pequefia envergadura y acotado a la mejora de un
proceso manual preexistente, enteramente controlable por el organismo

e Seleccionar un drea o proceso donde los resultados del proyecto puedan ser visibles en
un plazo razonable (6-12 meses)

e Definir y ejecutar un plan de proyecto con objetivos, tareas, responsables, y a cargo de
un equipo de ejecucion con autoridad en el organismo.

e Determinar indicadores de éxito claramente mensurables (por ejemplo, reduccién en los
plazos de espera del ciudadano, o nimero de tramites procesados por dia, o reduccién en
los errores de los reportes, etc.)

e Resulta fundamental considerar mecanismos para lograr el apoyo de la direccion del
organismo Yy del personal involucrado

e Utilizar la experiencia adquirida, realizando una evaluacion critica de los factores de

éxito y fracaso, para encarar el disefio de proyectos de informatizacién mayores.

Como mencionamos en la introduccion, el énfasis en los proyectos locales que se dan a
difusién parece estar centrado en qué tecnologia informdtica han seleccionado. Pero la
tecnologia informatica puede ser tremendamente ineficiente si no es parte de un proceso
verdadero de informatizacion y reingenieria de los procesos y las personas. Sin importar
cudl sea el area o sector a informatizar, serd fundamental conocer primero en profundidad el
proceso manual que se lleva a cabo actualmente, de modo de convertirlo a un proceso

automatizado o semi-automatizado.

La importancia de los procesos

La primera etapa de una informatizacidon consiste normalmente en automatizar procesos
preexistentes que se llevan a cabo en forma manual, haciendo uso de los beneficios de la

computacion para hacerlos mds exactos, veloces o confiables. Para ello se debe comenzar



por una tarea fundamental: determinar con exactitud la forma en que se llevan a cabo las
tareas del municipio, los procesos. La tarea de disefio del plan de informatizacién requiere
conocer una gran cantidad de fases y circuitos de informacion para adaptarlos mediante el
uso de tecnologia. El nuevo proceso informéatico debe insertarse delicadamente en el proceso
manual actual: tal vez no se sistematice todo el proceso desde el inicio, alguna parte quedara
manual y lentamente esta situacion ird modificindose. En el siguiente ejemplo un mismo
proceso, el pedido de datos de un ciudadano al municipio, se representa simplificadamente

en forma manual, semi-automatizada o totalmente automatizada.

Proceso Manual
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Préacticamente ningtin sistema informdtico contiene todos los procesos “digitalizados”: en
varios puntos se requerird la interaccidon con procesos manuales y personas para validar o
autorizar ciertas decisiones, para registrar nuevos datos, etc. Un potencial problema es que
tal vez, muchos de los procesos que haya que modificar se lleven a cabo en la actualidad en
forma manual, en general en forma artesanal, y probablemente sin manuales de
procedimientos ni circuitos de informacion predeterminados que respalden las tareas. Al

disefiar el sistema informatico, debemos comprender y formalizar estos procesos para



poder reflejarlos en el sistema, y para que aquellos circuitos de datos que continden en papel
o manuales lo hagan en armonia con el nuevo sistema.

JPor qué hay procesos que seguirdn llevdndose a cabo en forma manual o semi-
manual? Por ejemplo porque el relevamiento de datos debe ser realizado por personas
itinerantes o fuera del dmbito municipal, (ej. asistentes sociales) donde no cuentan con
acceso a computadoras. O tal vez porque el ingreso de datos requiere de una persona que
previamente interprete u ordene la informacion antes de volcarla al sistema. O simplemente
porque no se cuenta con recursos econdmicos para informatizar todos los sistemas, por lo
que existirdn casos en los que el ciudadano complete por ejemplo una planilla en papel que
luego serd volcada al sistema informdtico. Estos procesos, que permanecerdn manuales o
semi-manuales, deben ser considerados en el disefio de la solucién informadtica, ya que

impactan directamente en la funcionalidad del sistema.

Formalizacion de procesos

A continuacién sugerimos una serie de pasos destinados a relevar un proceso manual
existente para disefiar mejor su correspondiente respaldo informadtico. La metodologia consta
de cuatro etapas bien diferenciadas:

e una de relevamiento destinada a conocer como se estd llevando a cabo el proceso en la
actualidad.

e seguida de una de reingenieria, si es que el proceso necesita modificarse para adaptarse a
nuevas necesidades

e otra de propuesta de modificaciones a fin de determinar como la informdtica puede
mejorarlo

¢ y finalmente el disefio de un proceso conjunto manual/informético.

A continuacion se describen cada una de las tres etapas:

1) Realizar el RELEVAMIENTO vy documentacién del proceso manual:

Para informatizar un proceso hay que antes analizar como se lleva a cabo en la actualidad el
flujo de datos: qué actores participan, qué datos contiene, qué datos provienen de otras
fuentes, cudl es el circuito de circulacion (workflow) que sigue, qué controles y pasos de
autorizacion y verificacion de consistencia posee, qué plazos son deseables para cada etapa,

cudl es el resultado final y donde se almacena.



Este proceso debe documentarse con alguna de las simbologias existentes (por e;.

flujogramas).

2) AJUSTAR el proceso con énfasis en el servicio al ciudadano:

Por supuesto que no solamente serd necesario analizar el proceso actual, sino también
preguntarse y evaluar si el proceso tal como se lleva a cabo en la actualidad satisface las
necesidades del ciudadano/cliente. De no ser asi, el proceso deberd modificarse para

adaptarse a la nueva orientacion moderna de servicio municipal.

3) Determinar las FORTAILLEZAS del proceso informatizado:

Luego del relevamiento, debe clarificarse por qué se decide informatizar este proceso, es

decir, para aprovechar cudles de las ventajas del uso de tecnologias, por ejemplo:

- para hacerlo mas rapido: puede que las verificaciones o pedidos de datos requirieran
previamente de espera o de buscar informacién en archivos manuales. El informatizarlos
proveerd una ventaja notable en la velocidad de acceso a estos datos.

- para que verifique en forma inmediata otras relaciones entre los datos almacenados. Por
ejemplo, si un contribuyente se acerca a pagar una deuda, encontrar rdpidamente si tiene
deudas anteriores o cudl es su estado de cuenta.

- para hacerlo mas seguro o fiable: puede mediante procesos determinados realizarse una
encriptacion de los datos o utilizar mecanismos para garantizar la identidad de las partes
intervinientes en su aprobacion, etc.

- para poder procesar, almacenar o consultar un mayor volumen de datos de una forma
ordenada y veloz.

- para compartir datos ficilmente entre varias dependencias u oficinas publicas remotas,

haciendo uso de las posibilidades de las redes de datos e Internet.
También deben detectarse qué partes del proceso NO se informatizardn por alguna razén, y
detallar los puntos en que esto sucede, qué personas serdn las responsables y qué tareas

deberdn seguir realizdndose en forma manual.

4) DISENAR la solucién informética y los procedimientos manuales asociados:

Una vez comprendidas en profundidad las necesidades a resolver, ajustado el proceso,



conocidas las fortalezas que la tecnologia informética puede aportar, y determinadas aquellas
secciones del proceso que permanecerdn manuales, serd necesario integrar el procedimiento
al programa informdtico para que satisfaga de la mejor manera posible las necesidades del
municipio.

Por tanto, se debe adaptar el proceso que se llevaba a cabo al nuevo flujo informatico. Por
ejemplo, si el proceso se mantendrd parcialmente en forma manual (formularios en papel que
son completados por el ciudadano y luego ingresados al sistema por un empleado), éstos
deben disefiarse para que la integracion con el sistema informético sea lo mds sencilla y

directa posible.

Es necesario tener en cuenta las siguientes formas de lograr la mayor integracion entre el

proceso manual y el informatico:

e Tratar de que la mayor parte del proceso se lleve a cabo en forma informaética,
demorando el menor tiempo posible y pasando por la menor cantidad de personas o dreas
antes de ingresar los datos al sistema.

e De ser necesario mantener parte del proceso manual con soporte en papel, disefie un
procedimiento que se aproxime lo mds posible a su contraparte informdtica (por ejemplo,
que solicite la menor cantidad de datos en forma de “texto libre” y que en lugar de esto
exija marcas o cruces en casillas determinadas o cdédigos de campo, asociadas a su
almacenamiento en el sistema informatico).

e Almacene la menor cantidad de documentos en papel y trate de reemplazarlos lo antes
posible por registros en el sistema. No fomente la cultura del archivado de papeles, ni

siquiera como “resguardo” de datos.

En general, al disefiar proyectos informdticos se pone muy poco énfasis en los procesos
manuales asociados. Como consecuencia, durante la implementaciéon y uso el sistema
informaético adolece de graves fallas y su adopcion por parte del personal es reducida.

Por otra parte, las herramientas informdticas requieren en la mayor parte de los casos de
adaptaciones para su implementacién final: algunos cambios serdn de poca envergadura y
otros de mayor impacto. Es recomendable conocer en profundidad las necesidades de la

institucion y las personas antes de embarcarse en la busqueda de la solucion informética y no



intentar que la aplicacion “encaje” en la realidad del municipio o que el proyecto pretenda

cambiar completamente los flujos de trabajo.

Ubicacion de las estaciones de trabajo

Un tema poco estudiado en la informatizacion es la eleccion de los puntos donde se
coloca el equipamiento informdtico. Usualmente los municipios cuentan con recursos
limitados para adquirir equipamiento, y el mismo en general se asigna de acuerdo a la
jerarquia politica, seguridad en el acceso a los equipos, o segtin el personal més formado en
informatica. Como consecuencia, en ocasiones se colocan las estaciones de trabajo
demasiado lejos del punto donde realmente se colectan los datos (por ejemplo, las
ventanillas de atencién al publico).

Esta situacion deberia analizarse mds cuidadosamente. Cuanto antes puedan ingresar
los datos en formato digital al circuito informacional del municipio, mds sencilla serd su

manipulacion, integracion y posterior uso, y menor serd la carga para el personal.

Las personas

Hasta ahora hemos mencionado los cambios necesarios en los procesos manuales.
Sin embargo, y a menos que se trate de procesos totalmente desatendidos, el eje del cambio
organizacional debe estar centrado en las personas que interactian con el sistema
informatico. Por lo tanto, los proyectos destinados a informatizar los procesos de un
organismo publico requieren del compromiso y la colaboracién del personal del mismo.
Esto no es sencillo de lograr debido a que muchas personas considerardn a la
informatizacién como una amenaza o una barrera para su continuidad laboral. A modo de
ejemplo, una gran cantidad de oficinas del Estado Argentino atin utilizan “ascensoristas”
(personal que opera los ascensores) los cuales no han podido ser reemplazados por
ascensores automdticos debido a que se quitaria de sus puestos a estas personas.

Como consecuencia de esta actitud muchos procesos se mantienen ineficientes para
no desplazar a personal que se encuentra realizando una tarea manual y no desea (o no tiene
la motivacion suficiente) de aspirar a un trabajo diferente.

Por lo tanto he aqui una de las tareas mds importantes y desafiantes por parte de las
autoridades de un organismo de gobierno: motivar y convertir al personal en sponsors del

proyecto informético. Algunas claves para lograrlo son:



e Mantener informado al personal acerca del proyecto informdtico, sus alcances y
objetivos, y debatir abiertamente la forma en que afectara sus trabajos.

e Durante el relevamiento de las necesidades, se debe estudiar a cada persona interviniente
en el proceso informdtico y conocer en que medida su tarea se ve afectada o su puesto
desplazado por la solucién informatica.

e [Lograr que los puntos de vista, ideas y sugerencias del personal interviniente se vean
reflejados en el sistema informatico, convirtiéndolos de este modo en parte del proyecto.

e Utilizar a un grupo seleccionado del personal en las pruebas del sistema.

® Realizar entrenamientos permanentes en el uso de las herramientas informadticas, con
énfasis en el agregado de valor que significa para las personas a nivel profesional.

e Reconvertir al personal que no resulte adecuado o necesario en el nuevo proceso a otras

tareas, con énfasis en la capacitacion en el uso de los sistemas.

Formacion del personal

“(..) El uso de las tecnologias avanzadas nunca es superior a la capacidad de quien
las utiliza. La educacion, la capacitacion y la cultura informdtica no han avanzado al mismo
ritmo que el desarrollo de las tecnologias. Esta circunstancia enfrenta al usuario, con su
pensamiento convencional producto de un tiempo historico y prisionero de formas obsoletas
de pensamiento, con las poderosas tecnologias de informdtica. De este modo, la potencia de
la tecnologia queda reducida a las limitaciones de la ignorancia de los usuarios. »J
La capacitacion del personal afectado por el cambio tecnolégico es un elemento fundamental
para aumentar las posibilidades de éxito del proyecto. Si el personal no se siente confiado en
el uso de las computadoras y desconoce como estas modificardn su trabajo cotidiano, la
sensacion de inseguridad resultante causard un rechazo inmediato, incluso llegando hasta

acciones destinadas a boicotear el proyecto.

Algunos consejos referentes a la capacitacion:
¢ Disefie una capacitacion obligatoria basica para todo el personal, en lo posible durante el

horario de trabajo. Ajuste la misma para considerar grupos de estudio con diferentes

3 Horacio Godoy, (1988) “Usos de la socioinformdtica: Las tecnologias avanzadas de informacién y su aplicacion en las sociedades

subdesarrolladas”[http://www.quadernsdigitals.net/apli/qd.php?accionMenu=buscador. VisualizaResultadoBuscadorIU.visualiza&seccion=8 &articulo_id=4592]



metodologias de acuerdo las diferencias de formacién, edad y conocimientos de los
asistentes.

e Desarrolle una capacitacion especifica de acuerdo a las necesidades de cada uno de los
puestos de trabajo en el nuevo sistema informatico. El énfasis de esta formaciéon debe
estar en la utilizacion cotidiana del sistema y la resoluciéon de los inconvenientes mas
frecuentes.

e Provea material escrito de soporte a la formacion: una biblioteca de libros del tema,
manuales de uso y documentacion relacionada.

e Las necesidades de formacion no son solamente informéticas: forme a los empleados en
otras temadticas que colaboren con la profesionalizacion de sus funciones, como la
atencion a cliente, marketing, contabilidad, redaccion, etc.

e Ofrezca cursos avanzados de informdtica en el horario laboral para aquellos que deseen
perfeccionarse o avanzar en sus conocimientos. Implemente seminarios internos donde
los mismos empleados formen a sus compaiieros en los temas en los que obtengan mas
confianza.

e Ofrezca una mesa de ayuda técnica que se encuentre disponible para asistirlos en caso de

dudas o problemas.

Un plan integral y continuo de formacién ayuda a que el personal gane confianza en el
uso del sistema y baje sus barreras defensivas. Con el apoyo y la colaboracién del personal,
el sistema tendrd mayores probabilidades de lograr un funcionamiento éptimo en un menor

plazo.

La mesa de ayuda técnica

Si el sistema es de cierta complejidad, se requerird implementar un 4rea de soporte
técnico interno, también conocida como Mesa de Ayuda. Se trata de un grupo de
profesionales informdticos que puede resolver las dudas y problemas que tengan los usuarios
del sistema (empleados, e incluso, ciudadanos o usuarios externos).

Esta drea suele tener prestar diversos servicios, desde la atencién del problema
(telefénicamente, personalmente, por correo electronico), al diagndstico y la resolucidn.
Inicialmente las dudas e inconvenientes serdn numerosos, € irdn disminuyendo a medida de

que los usuarios se familiaricen con el sistema y ganen confianza en sus propios criterios.



Una buena Mesa de Ayuda, es uno de los puntos clave para asegurarse la apropiacion del
proyecto por parte de los empleados, ya que suele reducir la inseguridad en el uso de las
herramientas informaticas por parte de los usuarios, y colaborar con una mds ripida
adaptacion al nuevo sistema.

Para lograr una buena comunicacion, el personal de la Mesa de Ayuda debe ser
capacitado, més alld de sus habilidades técnicas y del conocimiento de la solucidon
implementada, en la atencién a los clientes, en como capacitar a usuarios y difundir

conceptos de tecnologia para todo tipo de audiencia.

Modificar los hdbitos

Una vez que el sistema ha sido desarrollado y el personal capacitado en el uso de los
sistemas, debe comenzar una ardua tarea destinada a modificar muchos afios de “habito” en
las tareas que el personal realiza, ajustando su actividad a las nuevas funciones requeridas
por el proceso informatico.Por ejemplo, una persona cuya funcién durante veinte afios
consistié en verificar que los datos de una planilla en papel estuvieran todos completos ahora
no deberd hacerlo mds, ya que el sistema obligard a completar los datos en su totalidad antes
de grabar el registro. El foco de la tarea del personal varia: ya no se necesita atencion en
como se realiza el procesamiento, sino hacia el servicio al publico y la verificacion de

ocasionales errores del sistema.

Algunos consejos para colaborar con la transformacion de las tareas del personal:

e Trabaje con cada jefe y responsable de darea para que cada una de las personas
intervinientes pueda comprender e incorporar los cambios necesarios en su puesto de
trabajo.

e Asegure que el nuevo foco debe estar especialmente orientado a la atencion y apoyo del
ciudadano, una parte muy necesaria de nuestro servicio municipal.

e Documente los puestos nuevos con descripciones que fomenten un cambio de
mentalidad: las tareas ya no son de “ingresar datos” sino de supervisar, controlar, guiar y
asistir.

e Forme al personal en el uso de computadoras y apoye su autosuficiencia para resolver

problemas que puedan surgir en el sistema.



Contar con empleados sin temores al uso de la herramienta informdtica y comprometidos

con la atencion al ciudadano, asegura un apoyo fundamental para el éxito del sistema.

El nuevo eje en el ciudadano

Al informatizar el Municipio se tiene una oportunidad clave para cambiar el foco de
atencion y buscar formas de satisfacer mejor las necesidades de los ciudadanos. Para ello, el
proceso de andlisis de los procedimientos actuales y su conversion a un sistema informético
debe apoyarse en la conviccién de reevaluar en qué medida estos procesamientos actuales
satisfacen realmente la demanda de los usuarios. Es necesario realmente pensar desde “el
otro lado”, con el eje en las demandas externas, e introducir los cambios necesarios para
lograr entender y satisfacer estas necesidades. Por lo pronto, el ciudadano es el actor
fundamental en la mayoria de los sistemas informdticos del municipio, y por tanto sus
necesidades y opiniones también deben ser consideradas en el disefio del sistema.

Si los procesos con el ciudadano permanecen semi-automaticos, es decir, persiste la
interaccion con alguna oficina de Atencién al Ciudadano o similar, y es aqui donde
comienza la automatizacion, con un empleado que ingresa el formulario en el sistema
informdtico con todos los requisitos, entonces el impacto hacia el ciudadano serd menor.
Pero cuando los procesos se automatizan hacia el exterior y los trdmites pueden realizarse en
forma desatendida (sin asistencia de la oficina de Atencién al Ciudadano), en cualquier
horario y lugar, y por ejemplo, a través de la red Internet, entonces serd indispensable
ocuparse de la formacion y el soporte de los ciudadanos.

De acuerdo a los objetivos perseguidos en la informatizacion (transparencia,
velocidad de respuesta, nuevos servicios) existird un perfil diferente de beneficiarios
(directos o indirectos) de la solucidén, los cuales deberan recibir entrenamiento o asistencia.
La comunidad en forma amplia (los ciudadanos, la sociedad civil, las instituciones,
empresas, etc) son el principal destinatario de un proyecto de gobierno electrénico. El
compromiso que se logre con cada uno de los actores dependerd en gran medida de la
capacidad de comprender las necesidades y plantear formas innovadoras de proveer servicio
por parte de los impulsores del proyecto.

No puede pretenderse que de un dia para otro los ciudadanos opten por este nuevo

medio, sin conocer los beneficios, el funcionamiento o sin tener la “cultura de municipio



electrénico”. Se trata de un proceso gradual, donde el municipio debe escuchar activamente

las necesidades y consultas y formar a los ciudadanos en estas nuevas herramientas. El

proyecto informéatico probablemente se inicie con uno o mas procesos semi automatizados y

proveyendo de informacidn a los ciudadanos en forma unidereccional, para evolucionar, con

el tiempo, en un proyecto donde la comunidad tenga activa participacion.

Algunas consideraciones referentes al acceso de ciudadanos al sistema:

Usabilidad y Accesibilidad: Al momento de desarrollar la solucién informética, priorice
la facilidad de uso de la herramienta, especialmente en el disefio de las pantallas. Tenga
en cuenta a los usuarios con necesidades especiales (por ejemplo ancianos o
discapacitados).

Comunique al usuario las ventajas del medio informético: velocidad, autogestion, menor
costo. El ciudadano debe poder percibir algtn tipo de beneficio por el uso desatendido de

las herramientas, ventajas que no podria encontrar en un proceso manual.

Claves para formar a los ciudadanos comprometidos con la informatizacién municipal:

Ofrezca un espacio de participacion ciudadana al momento de relevar sus procesos y
definir las funcionalidades de la herramienta. Pueden surgir requerimientos de facil
implementacion que ofrezcan gran cantidad de valor agregado a los ciudadanos.

Todos los procesos que se automaticen deben incluir breves y sencillas instrucciones
accesibles en el momento de efectuar el tramite.

Desarrolle instructivos claros y precisos del uso de la herramienta informadtica.
Diftindalos: deben estar disponibles tanto en papel como en su version digital (similar a
una ayuda en linea).

Genere un repositorio de preguntas frecuentes y poéngalas a disponibilidad de los
usuarios.

Proponga talleres de difusion entre la audiencia prevista de los servicios.

De acuerdo a la disponibilidad de la institucién, coloque terminales en lugares publicos
del organismo con empleados que puedan asistir y explicar el funcionamiento de la

herramienta a cualquiera que se acerque a consultar personalmente.

El nuevo municipio informatizado debe reorientar su foco en el ciudadano, y convertirlo en

un activo participante de sus acciones.



Puntos clave de la tecnologia

En las secciones precedentes hemos mencionado aspectos que no tienen directamente
que ver con la tecnologia, nos hemos focalizado en procesos y personas. A continuacion
mencionaremos algunos temas que si tienen que ver con ella, a los que en general no se les
da la debida atencién desde el disefio inicial de los proyectos.

Se trata de los temas de proteccion de datos, firma digital y compatibilidad con los sistemas

de la administracion publica.

Resguardo y clasificacion de los datos, seguridad y acceso a la informacion

Llevamos cientos de afios conociendo cdmo almacenar, clasificar y cuidar el acceso a
los datos en papel. Pero los datos almacenados en digital (medios de almacenamiento
magnéticos) son auln extrafios para nosotros, por lo que no tenemos atin incorporados los
hibitos para cuidarlos mejor. La informacion digital posee algunas diferencias
fundamentales con la informacién que el municipio posee en formato papel:

1) es facilmente duplicable: esto no sélo significa que sea sencilla de robar (copiar sin
autorizacion) sino que no existe el concepto de documento “original” como si existe en
papel.

2) es facilmente alterable: por lo que es fundamental protegerla contra la modificacion y
borrado no autorizados, asi como realizar regularmente copias de respaldo (backup).

3) su localizacién no es concreta como la de un papel, pueden existir multiples copias y
ademds puede accederse a ellas desde cualquier parte del mundo, por lo que se deben

realizar esfuerzos extraordinarios para proteger su acceso.

La informacion generada por la institucion debe estar debidamente protegida al igual
que el resto de los activos. Aunque los riesgos a los que estd expuesta podrian considerarse
similares con las que pueden sufrir los bienes fisicos (destruccion, incendio, inundaciones),
al manejar informacién en formato digital también deben considerarse otro tipo de amenazas
como interceptacion de datos, acceso no autorizado, alteracion de registros, destruccion de

informacion, suplantacion de origen, etc. Este tipo de amenazas pueden ser intencionales o



no, deberse a errores en el uso, control o disefio de la solucién e incluso pueden ocurrir en

forma local (dentro de la misma institucidn, en algin equipo informatico) o podrian tratarse

de accesos remotos (que se efecttien a través de algiin canal de comunicacion, algin vandalo

ataca el equipo conectado a una red informatica).

Qué se debe garantizar al manejar informacion:

- Confidencialidad: la informacién debe ser accesible inicamente por aquellas personas

autorizadas a tener acceso a ella, y s6lo para la actividad que les competa.

- Integridad: debido a la facilidad de modificacién de los registros informaticos sin dejar

huella, se debe buscar la forma de salvaguardar la exactitud y totalidad de los datos y los

métodos de procesamiento, asegurdndose la no modificacidn posterior de los registros.

- Disponibilidad: se busca garantizar que los usuarios autorizados puedan tener acceso a

la informacion cada vez que se requiera.

Para ello, es necesario implementar una serie de mecanismos de proteccion y segurizacion

de la informacién que se almacena digitalmente.

Formas de proteger a los datos

Copias de resguardo: Implemente una politica de resguardo de datos que garantice
su copiado a dispositivos seguros, incluso fuera del &mbito del centro de computos
municipal.

Control de acceso: Asigne cuentas de usuario diferentes a cada persona, organizados
en niveles de acceso de acuerdo a las necesidades de cada uno. Entrene al personal en
el uso de las claves, criterios para su eleccion y proteccion y obligue al cambio
regular de claves.

Control de acciones: Registre en un archivo los movimientos efectuados en el
sistema, por quién y cudndo (log file). Verifiquelo regularmente para detectar
intentos de ingreso no autorizados.

Controles criptograficos / Proteccion y encriptacion de datos: Utilice tecnologias
de encriptacion y técnicas de disociaciéon de datos para los datos sensibles que se
almacenen, o para cumplir con las leyes locales de proteccion de datos (ver la seccidon

correspondiente).



¢ Firma digital: Utilice en lo posible tecnologias avanzadas como la firma digital para
garantizar la identidad de las partes intervinientes en un circuito de datos, para evitar
alteraciones y para poder llevar a cabo un proceso con autorizaciones que pueda
llevarse enteramente a cabo en una base digital.

e Accesos remotos nos autorizados: si su sistema se integrard con otros utilizando
redes como Internet, deberd buscar formas de minimizar el impacto de accesos
exteriores que puedan afectar sus recursos (ataques, accesos remotos no autorizados,
etc). Consulte a un profesional de Seguridad Informdtica para un andlisis de riegos y

una evaluacién de medidas de precaucion.

Firma digital

La firma digital es un mecanismo informatico basado en la matematica que permite resolver

algunas de las debilidades mas grandes de los sistemas informaticos:

Asegurar la identidad de las partes: ya que la firma digital permite certificar
univocamente la identidad de las personas o entidades que alteran o envian un
documento, registro o mensaje.

Garantizar la no alteracién: Ya que un documento firmado digitalmente no puede
modificarse sin que esto sea detectable focilmente.

Soportar la segurizaciéon: ya que a firma digital también permite encriptar un documento
para evitar que cualquier destinatario diferente del original no pueda descifrar el

contenido de un mensaje.

Varios paises de Latinoamérica ya poseen su ley de firma digital, aunque su utilizacién es

todavia baja. El uso de la firma digital en los sistemas de los municipios permitiria:

Volcar la totalidad de los procesos que requieran firma de funcionarios autorizantes a
sistema informéticos, reemplazando la firma holdgrafa por un sistema de firma digital
mucho més seguro y veloz.

Permitir que el contribuyente realice tramites desde su hogar (utilizando Internet) y
recibiendo en su propia casilla de correo documentos con validez legal firmados
digitalmente.

Proteger los datos de accesos no autorizados, utilizando la facilidad de encriptacion, por

ejemplo para realizar el intercambio via Internet entre dos dependencias publicas.



- Garantizar la no alteracién de registros publicos almacenados firmados digitalmente, ya

que de ser alterados podria detectarse facilmente.

La implementacion de la firma digital es ain un proceso complejo y requiere de un gran
cambio de mentalidad, ya que implica reemplazar la firma holégrafa (en papel) por un
proceso informatico con claves. Pero su uso efectivo permitird realmente extender los
servicios del municipio de una manera eficiente y segura. Consulte en su regién la

legislacion vigente para la aplicacidn de esta tecnologia.

Compatibilidad con estdndares de almacenamiento e intercambio de datos

Aunque el municipio pueda pensar en la mayor parte de sus procesos como una
entidad aislada, a medida que los sistemas locales se informaticen es fundamental poder
realizar algin tipo de cruzamiento de datos con otros organismos. Para ello, se debe buscar
la manera en que los mismos se integren con una politica de estandarizacién de
almacenamiento y cruzamiento de datos, de modo de permitir su intercambio en el futuro de
la forma menos complicada posible. No hay que olvidar que los datos no relevados
adecuadamente, o mal almacenados en el momento de su ingreso al sistema son muy

dificiles de mejorar o recuperar en el tiempo, y ademds con costos mayores.

Algunas sugerencias sobre el tema:

- Cuando seleccione una solucion informdtica busque garantizar que los datos serdn
almacenados en formatos digitales estandar. Esto quiere decir que se utilicen formatos
que han sido disefiados por organismos internacionales y cuya utilizacién es comuin por
varios tipos de tecnologias y programas de diferentes fabricantes. De este modo usted
estard garantizando que en el tiempo, si su sistema informético cambia, los datos podrén
seguir siendo leidos por el nuevo sistema sin necesidad de un costoso cambio de
tecnologia de almacenamiento. Algunos formatos estdndar son por ejemplo: HTML
(Lenguaje de hipertexto), XML(lenguaje extendido de marcado), RTF (Texto
enriquecido), TXT(texto).

- Documente debidamente por escrito los criterios de almacenamiento de datos elegidos

(estructuras de datos) de este modo, en el futuro serd mds sencillo interpretarlos.



- Contacte a profesionales informdticos de otros organismos del Estado para determinar si
existen normas o estindares regionales o nacionales que se hayan desarrollado acerca de

la manera de almacenar datos, y si puede participe de la definicién de los mismos.

Cumplimiento con leyes de proteccion de datos personales

Referente en particular a los datos personales de los individuos que se almacenan en los
sistemas informadticos, ya existen en varios paises leyes que les permiten a sus titulares
controlar la forma en que sus datos privados se almacenan o incluso solicitar la remocién.
Los organismos publicos deben respetar esta legislacion al almacenar datos en sus sistemas,
y dar cumplimiento a los mecanismos para la consulta, cambio o supresion por parte de los
titulares de los datos. En varios paises de la Region ya existen leyes especificas sobre este
tema. Puede consultar las leyes de Chile, Paraguay, Argentina, Perd y Paraguay en el sitio

http://www.ulpiano.com/Recursos_Privacy_LatinAmerica.htm

Conclusiones

El uso y aplicacion de TICs en los procesos de un municipio es un componente
fundamental para su ingreso en la Sociedad de la Informacion. El municipio, como la unidad
del Estado con contacto directo con el ciudadano, no sélo afecta de este modo sus propios
procesos, sino que también colabora en forma indirecta con la tecnificacion de los
ciudadanos. Informatizar no se trata unicamente de adquirir computadoras e instalarlas
donde sean visibles. La informatizaciéon de un municipio requiere de un plan de proyecto
detallado que incluya un andlisis de la forma de trabajo manual para desarrollar un proceso
informético que se adapte a la realidad de uso. Tampoco debe limitarse a informatizar los
procesos existentes: con un andlisis claro de ventajas y desventajas deben redisefiarse los
procesos para ajustarlos a las necesidades actuales, con especial foco en el servicio al
ciudadano.

Pero fundamentalmente el éxito de estos proyectos requiere de personal y autoridades
educadas en la Sociedad de la Informacién, de modo que conozcan sus fortalezas y también
sus debilidades, y no perciban que la informdtica amenaza su continuidad laboral. Sin lideres
de TICs en los Municipios, la informatizacién no pasard de ser mas que un proceso manual

mejorado por las computadoras. Con lideres, usuarios y ciudadanos que posean una vision



integral del beneficio de las TICs habremos construido una base muy s6lida donde asentar

una politica nacional de e-gobierno.
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