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EEssttee  mmaannuuaall  eessttaa  ddeeddiiccaaddoo  aa  PPaauull  ZZiimmmmeerrmmaann,,  eell  aauuttoorr  ddeell  PPGGPP..  

  

""TThheeyy  tthhaatt  ccaann  ggiivvee  uupp  eesssseennttiiaall  lliibbeerrttyy  ttoo  oobbttaaiinn  aa  lliittttllee  tteemmppoorraarryy  

ssaaffeettyy  ddeesseerrvvee  nneeiitthheerr  lliibbeerrttyy  nnoorr  ssaaffeettyy..""  

““AAqquueellllooss  qquuee  rreessiiggnnaann  lliibbeerrttaaddeess  eesseenncciiaalleess  ppaarraa  oobbtteenneerr  uunnaa  

sseegguurriiddaadd  tteemmppoorraall,,  nnoo  ssee  mmeerreecceenn  nnii  lliibbeerrttaadd  nnii  sseegguurriiddaadd””  

BBeennjjaammiinn  FFrraannkklliinn  

  

""CCiivviilliizzaattiioonn  iiss  tthhee  pprrooggrreessss  ttoowwaarrdd  aa  ssoocciieettyy  ooff  pprriivvaaccyy..  

TThhee  ssaavvaaggee''ss  wwhhoollee  eexxiisstteennccee  iiss  ppuubblliicc,,  rruulleedd  bbyy  tthhee  llaawwss  ooff  hhiiss  ttrriibbee..  

CCiivviilliizzaattiioonn  iiss  tthhee  pprroocceessss  ooff  sseettttiinngg  mmaann  ffrreeee  ffrroomm  mmeenn..""  

““CCiivviilliizzaacciióónn  eess  eell  pprrooggrreessoo  hhaacciiaa  uunnaa  ssoocciieeddaadd  ddee  pprriivvaacciiddaadd..  

LLaa  eexxiisstteenncciiaa  ccoommpplleettaa  ddee  uunn  hhoommbbrree  pprriimmiittiivvoo  eess  ppuubblliiccaa,,  

ssuujjeettaa  aa  llaass  lleeyyeess  ddee  ssuu  ttrriibbuu..    

CCiivviilliizzaacciióónn  eess  eell  pprroocceessoo  ddee  lliibbeerraarr  aall  hhoommbbrree  ddee  llooss  hhoommbbrreess””  

AAyynn  RRaanndd    
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Introducción 

  

IInntteerrnneett,,  llaa  rreedd  ddee  rreeddeess  ddee  llaa  HHuummaanniiddaadd,,  nnooss  hhaa  ddaaddoo  uunnaa  nnuueevvaa  ffoorrmmaa  ddee  ccoommuunniiccaacciioonn  gglloobbaall,,  

ttaall  vveezz  ttaann  rreevvoolluucciioonnaarriiaa  ccoommoo  lloo  ffuueerroonn  eell  tteellééggrraaffoo  oo  eell  tteellééffoonnoo  eenn  ssuu  mmoommeennttoo..  

PPeerroo  eessttee  nnuueevvoo  ccaannaall  ddee  ccoommuunniiccaacciioonn  ttaammbbiiéénn  ssiiggnniiffiiccaa  nnuueevvaass  ffoorrmmaass  ddee  ““eexxppoossiicciióónn””  aall  rroobboo  ddee  

iinnffoorrmmaacciióónn..  EEll  ccoommeerrcciioo  eelleeccttrróónniiccoo  eenn  IInntteerrnneett  eessttáá  ddeetteenniiddoo  ppoorr  uunnaa  ssiimmppllee  ccaauussaa::  aauunn  nnoo  ssee  

llooggrróó  uunnaa  ffoorrmmaa  eenn  qquuee  eell  cclliieennttee  ppuueeddaa  ppaaggaarr  eenn  ffoorrmmaa  ffáácciill,,  sseegguurraa  yy  aauutteennttiiccaa..  

EEll  mmiissmmoo  mmééttooddoo  ddee  ““ppaacckkeett  sswwiittcchhiinngg””  ddee  IInntteerrnneett,,  qquuee  aall  rroommppeerr  uunn  mmeennssaajjee  eenn  vvaarriiaass  ppaarrtteess  qquuee  

vviiaajjaann  eenn  ffoorrmmaa  iinnddeeppeennddiieennttee,,  nnooss  ggaarraannttiizzaa  vveelloocciiddaadd  ddee  ttrraannssmmiissiióónn  yy  ccaappaacciiddaadd  ddee  eelleecccciióónn  ddee  

rruuttaass,,  ttaammbbiiéénn  nnooss  eessttaa  ooffrreecciieennddoo  uunnaa  ggrriieettaa  ppoorr  llaa  qquuee  nnuueessttrrooss  mmeennssaajjeess  eessttáánn  eexxppuueessttooss  aa  oojjooss  

eexxttrraaññooss..  PPiieennssee  qquuee  ssuu  mmaaiill  ppaarraa  lllleeggaarr  aa  ddeessttiinnoo  ppaassaa  ppoorr  3300  oo  4400  sseerrvveerrss  ddiissttiinnttooss......¿¿qquuee  ppaassaarrííaa  ssii  

eenn  uunnoo  ssoolloo  ddee  eellllooss  eell  SSyyssoopp  ddeecciiddiieerraa  gguuaarrddaarrssee  uunnaa  ccooppiiaa??  SSiinn  eemmbbaarrggoo,,  nnoo  hhaayy  nneecceessiiddaadd  ddee  

ppoonneerrssee  ppaarraannooiiccoo::  ¿¿AAccaassoo  nnoo  hhaayy  mmaass  ppoossiibbiilliiddaadd  ddee  qquuee  aall  ppaaggaarr  uunnaa  cceennaa  eenn  eell  rreessttaauurraannttee  uunn  

mmoozzoo  ccooppiiee  nnuueessttrroo  nnúúmmeerroo  ddee  ttaarrjjeettaa  ddee  ccrrééddiittoo??  

NNoo  hhaayy  uunnaa  ffoorrmmaa  cciieenn  ppoorr  cciieennttoo  sseegguurraa  ddee  pprrootteeggeerr  nnuueessttrraa  iinnffoorrmmaacciióónn::  uunnaa  ccaannaall  ddee  

ccoommuunniiccaacciióónn  ppuubblliiccoo  ccoommoo  eess  llaa  IInntteerrnneett  iimmpplliiccaa  qquuee  uunnoo  ppuueeddee  ssaalliirr  aall  mmuunnddoo,,  ppeerroo  ttaammbbiiéénn  qquuee,,  

ccoonn  llaa  ssuuffiicciieennttee  aassttuucciiaa  yy  ccoonnoocciimmiieennttooss,,  aallgguuiieenn  ddeell  mmuunnddoo  ppuueeddee  ppeenneettrraarr  aa  nnuueessttrroo  ssiisstteemmaa..  PPoorr  

aallggoo  eell  PPeennttáággoonnoo  NNoorrtteeaammeerriiccaannoo  nnoo  ppoosseeee  uunnaa  ccoonneexxiióónn  oonn--lliinnee  aa  IInntteerrnneett::  ssuuss  ddaattooss  hhaacciiaa  eell  

eexxtteerriioorr  yy  ddeessddee  eell  eexxtteerriioorr  ssee  ttrraannssffiieerreenn  eenn  uunn  CCDD--RROOMM,,  qquuee  eess  eexxhhaauussttiivvaammeennttee  cchheeqquueeaaddoo  aanntteess  

ddee  eennttrraarr  aall  ssiisstteemmaa..  

EEll  ddee  llaa  ccrriippttooggrraaffiiaa  eess,,  aaddeemmááss,,  uunn  tteemmaa  qquuee  nnoo  eessccaappaa  aa  llaa  ppoollííttiiccaa  mmuunnddiiaall::  mmuucchhooss  ggoobbiieerrnnooss  

((eennttrree  eellllooss  eell  ddee  AArrggeennttiinnaa))  eessttáánn  ooppoonniiéénnddoossee  aa  eell  uussoo  ddee  llaa  ccrriippttooggrraaffiiaa  ccuuaannddoo  eell  mmééttooddoo  eess  ttaann  

sseegguurroo  qquuee  nnii  eellllooss  ttiieenneenn  eell  mmeeddiioo  ppaarraa  ddeesscciiffrraarrlloo  

PPoorr  eessoo  eess  iimmppoorrttaannttee  rreeccoorrddaarr  qquuee  nniinnggúúnn  aallggoorriittmmoo  ddee  eennccrriippttaacciióónn  eess  iinnddeesscciiffrraabbllee::  ssiimmpplleemmeennttee  

eess  uunnaa  ccuueessttiióónn  ddee  hhaabbiilliiddaadd,,  ttiieemmppoo  yy  eessffuueerrzzoo,,  qquuee  ssee  uuttiilliizzaarraann  eenn  llaa  mmeeddiiddaa  eenn  qquuee  eell  aattaaccaannttee  

ccoonnssiiddeerree  qquuee  llaa  iinnffoorrmmaacciióónn  vvaallee  llaa  ppeennaa..  

EEnn  eessttee  mmaannuuaall  ccuubbrriirreemmooss  vvaarriiooss  mmééttooddooss  ddee  pprrootteecccciióónn,,  ddeessddee  llooss  mmaass  eelleemmeennttaalleess  ccoommoo  eess  llaa  

eelleecccciióónn  ddee  uunnaa  ppaasssswwoorrdd  aaddeeccuuaaddaa,,  hhaassttaa  llooss  mmaass  ccoommpplleejjooss  ccoommoo  ssoonn  llaa  uuttiilliizzaacciióónn  ddee  aallggoorriittmmooss  

ddee  eennccrriippttaacciióónn  ddee  ccllaavvee  ppúúbblliiccaa..  

SSiinn  eemmbbaarrggoo,,  nniinnggúúnn  mmééttooddoo  eess  sseegguurroo  ssii  uunnoo  nnoo  ffiijjaa  ((yy  rreessppeettaa  aa  rraajjaattaabbllaa))  uunnaa  ppoollííttiiccaa  ddee  uussoo,,  ssii  

nnoo  ssee  eess  eessttrriiccttoo  eenn  ddoonnddee  ssee  gguuaarrddaa  llaa  iinnffoorrmmaacciióónn  ccllaavvee,,  ddee  qquuiieenn  ttiieennee  aacccceessoo  aa  llooss  mmeeddiiooss  ppaarraa  

ddeesseennccrriippttaacciióónn,,  yy  qquuee  ttaannttoo  rreellaajjaammooss  nnuueessttrrooss  ccuuiiddaaddooss..  LLaa  SSeegguurriiddaadd  eenn  IInntteerrnneett  ddeeppeennddee  eenn  ggrraann  

mmeeddiiddaa  ddee  uunn  mmééttooddoo  ddee  pprrootteecccciióónn  aaddeeccuuaaddoo,,  eess  vveerrddaadd,,  ppeerroo  ttaammbbiiéénn  ddee  uunn  uussoo  rreessppoonnssaabbllee  yy  

rreegguullaarr  ddee  uunnaa  ppoollííttiiccaa  ddee  SSeegguurriiddaadd..  

  



La protección de todos los días 

  

TTooddooss  llooss  ddííaass  ttrraabbaajjaammooss  ggeenneerraannddoo  iinnffoorrmmaacciióónn  vvaalliioossaa  ssoobbrree  ccoommppuuttaaddoorraass..  EEssttaass  eessttáánn  ssttaanndd--

aalloonnee  ((ssoollaass))  oo  ccoonneeccttaaddaass  aa  aallgguunnaa  rreedd  llooccaall,,  oo  ccoonneeccttaaddaass  aa  ttrraavvééss  ddee  IInntteerrnneett  ccoonn  vvaarriiooss  mmiilllloonneess  

ddee  ppeerrssoonnaass  aaccttiivvaass  qquuee  ppooddrrííaann  ppeenneettrraarr  nnuueessttrrooss  sseeccrreettooss..  ::))  

AAllgguunnaass  ddee  llooss  pprroocceeddiimmiieennttooss  yy  ccoonnsseejjooss  qquuee  ccoommeennttaammooss  eenn  eessttee  mmaannuuaall  ssoonn  aapplliiccaabblleess  aa  llaass  

ttaarreeaass  ddee  ttooddooss  llooss  ddííaass,,  yy  aa  ttooddaa  nnuueessttrraa  iinnffoorrmmaacciióónn,,  ccoommoo  eess  llaa  pprrootteecccciióónn  aannttii--vviirruuss..  

OOttrrooss,,  ccoommoo  eell  uussoo  ddee  aallggoorriittmmooss  ddee  eennccrriippttaacciióónn,,  vvaallddrráá  llaa  ppeennaa  ssoolloo  ccuuaannddoo  nnuueessttrrooss  ddooccuummeennttooss  

sseeaann  iimmppoorrttaanntteess  

YY  oottrrooss  aaúúnn  ssoonn  llooss  mmeeccaanniissmmooss  ddee  aauutteennttiiccaacciióónn,,  ttaammbbiiéénn  llllaammaaddooss  ffiirrmmaass  eelleeccttrróónniiccaass  ((EElleeccttrroonniicc  

ssiiggnnaattuurree))::  llaa  ffoorrmmaa  ddee  ggaarraannttiizzaarr  qquuee  aallggoo  eessccrriittoo  ppoorr  nnoossoottrrooss  ((yy  nnoo  nneecceessaarriiaammeennttee  ccooddiiffiiccaaddoo))  

ffuuee  RReeaallmmeennttee  oorriiggiinnaaddoo  ppoorr  nnoossoottrrooss..  

  

Las preguntas que debe hacerse para elegir una forma de protección 
adecuada 

¿¿EEssttooyy  pprrootteeggiieennddoo  ddaattooss  vvaalliioossooss  oo    ssoolloo  qquuiieerroo  aauutteennttiiccaarr  mmiiss  ddooccuummeennttooss??  ((yyaa  vveerreemmooss  mmaass  

aaddeellaannttee  eenn  qquuee  ccoonnssiissttee  llaa  ““ffiirrmmaa””  eelleeccttrróónniiccaa))  

¿¿QQuuee  ddaattooss  qquuiieerroo  pprrootteeggeerr??  

¿¿DDee  qquuee  vvoolluummeenn  ddee  iinnffoorrmmaacciióónn  ssee  ttrraattaa??  

¿¿PPoorr  ccuuaannttoo  ttiieemmppoo  hhaayy  qquuee  pprrootteeggeerrllaa??  

¿¿QQuuee  ttaann  sseegguurraa  eessttaa  llaa  iinnffoorrmmaacciióónn  eenn  ssuu  oorriiggeenn  ((eennccrriippttaacciióónn))  yy  ddeessttiinnoo  ((ddeesseennccrriippttaacciióónn))??  

¿¿CCuuaannttaa  ggeennttee  tteennddrráá  llooss  mmeeddiiooss  ppaarraa  ddeeccooddiiffiiccaarrllaa??  

¿¿DDee  qquuiieenn  eessttooyy  ttrraattaannddoo  ddee  pprrootteeggeerr  llaa  iinnffoorrmmaacciióónn??  

  

RReeccuueerrddee  ssiieemmpprree  

NNoo  hhaayy  mmeettooddooss  ddee  pprrootteecccciioonn  iinnffaalliibblleess..  SSii  llaa  iinnffoorrmmaacciioonn  vvaallee  llaa  ppeennaa  ssiieemmpprree  hhaabbrraa  aallgguuiieenn  
ddiissppuueessttoo  aa    eennccoonnttrraarr  uunnaa  ffoorrmmaa  ddee  ddeeccooddiiffiiccaarrllaa..  

  



Formas usuales de penetración y su solución 

  

FFoorrmmaa  SSoolluucciióónn  

UUnnaa  ppaasssswwoorrdd  ffáácciill  EElliijjaa  uunnaa  ppaasssswwoorrdd  mmaass  ccoommpplleejjaa  ((vveeaa  llaa  sseecccciióónn  

ssoobbrree  PPaasssswwoorrddss))  

NNoo  llaa  aannoottee  

NNoo  llaa  ccoommppaarrttaa  ccoonn  nnaaddiiee  

UUnnaa  tteerrmmiinnaall  aa  llaa  qquuee  eessttooyy  lloogguueeaaddoo  yy  mmee  vvooyy  UUssee  ppaasssswwoorrdd  eenn  llooss  ssccrreeeenn  ssaavveerrss  

DDeessccoonnéécctteessee  ddee  llaa  rreedd  ccuuaannddoo  ssee  aalleejjee  ddee  ssuu  

tteerrmmiinnaall,,  aauunn  aall  iirr  aa  aallmmoorrzzaarr..  

  

VViirruuss//  CCaabbaallllooss  ddee  TTrrooyyaa  UUssee  uunn  bbuueenn  aannttiivviirruuss..  MMaannttéénnggaassee  aaccttuuaalliizzaaddoo  

ccoonn  llaa  uullttiimmaa  vveerrssiióónn  

DDeeffiinnaa  uunnaa  ppoollííttiiccaa  ddee  pprrootteecccciióónn  yy  úússeellaa  

PPrrootteejjaa  llooss  ddiisskkeetttteess  

HHaaggaa  bbaacckkuupp  

NNoo  ccoommppaarrttaa  ddiissccooss  ccoonn  eexxttrraaññooss  

NNoo  iinnggrreessee  nniinnggúúnn  ddiisskkeettttee  aa  ssuu  ccoommppuuttaaddoorraa  ssiinn  

vveerriiffiiccaarrlloo  

AAcccceessoo  FFííssiiccoo  GGuuaarrddee  llaa  iinnffoorrmmaacciióónn  rreelleevvaannttee  eenn  cciinnttaass,,  

ddiisskkeetttteess  oo  CCDD  RRoommss..  NNuunnccaa  eenn  uunn  ddiissccoo  rrííggiiddoo..  

MMaanntteennggaa  eessttooss  mmeeddiiooss  ddee  aallmmaacceennaammiieennttoo  eenn  

uunnaa  ccaajjaa  ffuueerrttee..  

CCuuaannddoo  eessttee  uussáánnddoollooss  nnoo  ppeerrmmiittaa  qquuee  ssee  aalleejjeenn  

ddee  ssuu  vviissttaa  

CCuuaannddoo  llooss  ccoonnssuullttee  nnoo  lloo  hhaaggaa  eenn  uunnaa  

ccoommppuuttaaddoorraa  ddee  rreedd..  



NNuunnccaa  ssee  llooss  oollvviiddee!!!!!!  

IInnggrreessoo  vvííaa  IInntteerrnneett    NNoo  ccoonneeccttee  ccoommppuuttaaddoorraass  ccoonn  iinnffoorrmmaacciióónn  

ccoonnffiiddeenncciiaall  aa  llaa  IInntteerrnneett  ((AAiirrwwaallllss))  

UUssee  uunn  ffiirreewwaallll  

  

RReemmaanneenncciiaa  ddee  ddaattooss  ((aarrcchhiivvooss  tteemmppoorraarriiooss,,  

aarrcchhiivvooss  bboorrrraaddooss,,  mmeemmoorriiaa  vviirrttuuaall,,  pprrooggrraammaass  

ccoommpprreessoorreess  ddee  ddiissccoo,,  eettcc))  

BBoorrrree  ttooddooss  llooss  tteemmppoorraarriiooss  

SSoobbrreeeessccrriibbaa  llooss  sseeccttoorreess  ssiinn  uussoo  ddee  ssuu  ddiissccoo  

RReesseetteeee  ssuu  mmaaqquuiinnaa  

DDeessttrruuyyaa  ffííssiiccaammeennttee  llooss  ddiisskkeetttteess  

UUssee  pprrooggrraammaass  eessppeeccííffiiccooss  ddee  pprrootteecccciióónn  dduurraannttee  

llaa  eeddiicciióónn  

AAnnáálliissiiss  ddee  ttrraaffiiccoo  NNoo  mmaanneejjee  iinnffoorrmmaacciióónn  ccoonnffiiddeenncciiaall  ssiieemmpprree  aa  

llaa  mmiissmmaa  hhoorraa  

UUssee  ssiieemmpprree  llaa  mmiissmmaa  mmaaqquuiinnaa  ppaarraa  eennccrriippttaarr  yy  

ddeesseennccrriippttaarr  

AAppaaggeellaa  lluueeggoo  ddee  uussaarrllaa  

  

    

    

  

  

  

  

  

  



Como elegir una password (clave de acceso) 

  

QQuuee  nnoo  uussaarr  nnuunnccaa  ccoommoo  ppaasssswwoorrdd  

••  CCuuaallqquuiieerr  ppaallaabbrraa  oo  nnuummeerroo  ffáácciillmmeennttee  rreellaacciioonnaaddoo  ccoonn  uunnoo  mmiissmmoo  ((eess  lloo  pprriimmeerroo  qquuee  llooss  

hhaacckkeerrss  bbuussccaann))::  nnoommbbrree,,  aappooddoo  ddee  llaa  pprriimmaarriiaa,,  nnuummeerroo  ddee  ddooccuummeennttoo,,  ppaatteennttee  ddeell  aauuttoo,,  ffeecchhaa  

ddee  nnaacciimmiieennttoo,,  nnoommbbrree  ddee  ssuu  hhiijjoo,,  ccaallllee  ddoonnddee  vviivvee,,  eettcc..  

••  CCuuaallqquuiieerr  lleettrraa  rreeppeettiiddaa  vvaarriiaass  vveecceess  eejj..  zzzzzzzzzzzzzzzzzzzzzzzzzz  oo  777777777777  

••  CCuuaallqquuiieerr  eessccaalleerraa  nnoorrmmaall  eejj..  ..  11223344,,      aabbccddeeff  ,,    ddoorreemmiiffaassooll  

••  CCuuaallqquuiieerr  ppaallaabbrraa  ddee  mmeennooss  ddee  sseeiiss  lleettrraass  

••  PPaallaabbrraass  uussuuaalleess  ccoommoo::  CCllaavvee,,  MMiiCCllaavvee,,  TTooppSSeeccrreett,,  SSeeccrreettoo,,  eettcc..  

  

AAddeemmááss::  

••  NNuunnccaa  uussaarr  llaa  mmiissmmaa  ppaasssswwoorrdd  eenn  vvaarriiooss  lluuggaarreess..((ssii  aavveerriigguuaann  uunnaa,,  nnaaddaa  iimmppeeddiirráá  qquuee  aacccceeddaann  

aall  rreessttoo  ddee  llaass  ccoossaass  pprrootteeggiiddaass  ccoonn  llaa  mmiissmmaa  ccllaavvee))  

••  NNoo  eessccrriibbiirrllaa  eenn  nniinngguunnaa  ppaarrttee  eenn  llaa  mmeeddiiddaa  ddee  llooss  ppoossiibbllee  ((nnuunnccaa  eenn  ssuu  aaggeennddaa  oo  bbiilllleetteerraa))  

••  NNoo  ccoommppaarrttiirrllaa  ccoonn  nnaaddiiee..  

••  NNoo  aallmmaacceennaarrllaa  eenn  uunn  aarrcchhiivvoo  eenn  ssuu  ddiissccoo  rrííggiiddoo..  

  

QQuuee  ssii  uussaarr  ccoommoo  ppaasssswwoorrdd  

••  DDooss  ppaallaabbrraass  aall  aazzaarr  sseeppaarraaddaass  ddee  uunn  ssiiggnnoo  rraarroo  eejj..  xxiillooffoonn$$rraayyooss--xx  ((eellííjjaallaass  ddee  uunn  ddiicccciioonnaarriioo  

aabbrriieennddoo  ppaaggiinnaass  aall  aazzaarr))  

••  UUnnaa  ppaallaabbrraa  iinnvveennttaaddaa::  aalluummiinnaattiivviiddaadd  

••  UUnnaa  ccaaddeennaa  ddee  ccaarraacctteerreess  aall  aazzaarr::  YYUU66779900HHGGJJ  

AAddeemmááss::  

••  GGuuaarrddee  llaa  iinnffoorrmmaacciióónn  rreelleevvaannttee  eenn  cciinnttaass,,  ddiisskkeetttteess  oo  CCDD  RRoommss..  NNuunnccaa  eenn  uunn  ddiissccoo  rrííggiiddoo..  

••  MMaanntteennggaa  eessttooss  mmeeddiiooss  ddee  aallmmaacceennaammiieennttoo  eenn  uunnaa  ccaajjaa  ffuueerrttee..  



••  CCuuaannddoo  eessttéé  uussáánnddoollooss  nnoo  ppeerrmmiittaa  qquuee  ssee  aalleejjeenn  ddee  ssuu  vviissttaa  

••  CCuuaannddoo  llooss  ccoonnssuullttee  nnoo  lloo  hhaaggaa  eenn  uunnaa  ccoommppuuttaaddoorraa  ddee  rreedd..  

••  NNuunnccaa  ssee  llooss  oollvviiddee!!!!!!  

  

Como elegir una pass phrase (frase clave) 

  

PPaarraa  cciieerrttoo  ttiippoo  ddee  aallggoorriittmmooss  ddee  eennccrriippttaacciióónn  eess  nneecceessaarriioo  eelleeggiirr  nnoo  uunnaa  ppaallaabbrraa  ccllaavvee  ssiinnoo  uunnaa  

ffrraassee  ccllaavvee..    NNoo  uuttiilliiccee  uunnaa  ffrraassee  ccoommúúnn  ((““ddee  ttaall  ppaalloo  ttaall  aassttiillllaa””))  ssiinnoo  iinnvvéénntteessee  uunnaa  pprrooppiiaa  qquuee  llee  

rreessuullttee  ffáácciill  ddee  rreeccoorrddaarr  oo  uuttiilliiccee  eell  mmééttooddoo  ssuuggeerriiddoo::  

11..  DDiirrííjjaassee  aa  uunnaa  bbiibblliiootteeccaa  ppúúbblliiccaa  

22..  ccaammiinnee  ppoorr  uunn  ppaassiilllloo  aall  aazzaarr  

33..  eelliijjaa  uunn  lliibbrroo  aall  aazzaarr  

44..  aabbrraa  uunnaa  ppaaggiinnaa  aall  aazzaarr  

55..  ppoossee  ssuu  ddeeddoo  eenn  uunnaa  lliinneeaa::  YYaa  ttiieennee  ssuu  ffrraassee  CCllaavvee!!  

  

YY  llee  ggaarraannttiizzaammooss  qquuee  eess  ccaassii  iimmppoossiibbllee  qquuee  aallgguuiieenn  llaa  ddeesscciiffrree!!  ;;--))  



Encriptación 
 

Introducción y conceptos 

  

SSuuppoonnggaammooss  qquuee  yyoo  qquuiieerraa  eennvviiaarrllee  uunn  mmeennssaajjee  ppeerroo  nnoo  qquuiieerraa  qquuee  nnaaddiiee  eexxcceeppttoo  uusstteedd  ppuueeddaa  

lleeeerrlloo..  YYoo  ppooddrrííaa  eennccrriippttaarr  oo  cciiffrraarr  eessee  mmeennssaajjee,,  eess  ddeecciirr,,  mmeezzccllaarrlloo  ddee  uunnaa  ffoorrmmaa  ccoommpplliiccaaddaa  ddee  

mmooddoo  qquuee  ssoolloo  aallgguuiieenn  qquuee  ssaabbee  ccóómmoo  yyoo  lloo  mmeezzccllee  ppuueeddaa  ddeesshhaacceerr  llooss  ppaassooss  yy  vvoollvveerr  aall  mmeennssaajjee  

oorriiggiinnaall..  

UUnn  CCrriippttoossiisstteemmaa  eess  uunn  ccoonnjjuunnttoo  ddee  rreeggllaass  qquuee  ddeetteerrmmiinnaa  ccoommoo  ssee  ccooddiiffiiccaann  yy    ddeeccooddiiffiiccaann  llooss  

ddaattooss..  EExxiisstteenn  vvaarriiooss  ttiippooss  ddee  ccrriippttoossiisstteemmaass,,  qquuee  ppuueeddeenn  nnoo  uuttiilliizzaarr  ccllaavveess,,  uuttiilliizzaarr  uunnaa  ccllaavvee  oo  mmaass  

ddee  uunnaa..  UUnnaa  ccllaavvee  eess  uunn  ppaattrróónn  ddee  bbiittss  uussaaddooss  ppaarraa  ccooddiiffiiccaarr  oo  ddeeccooddiiffiiccaarr  uunn  mmeennssaajjee..  LLaa  ccllaavvee  

ssuueellee  ddeerriivvaarrssee  ddee  uunnaa  ccoonnttrraasseeññaa  ((ppaasssswwoorrdd))  oo  ddee  uunnaa  ffrraassee  ((ppaassss  pphhrraassee))..  

YYoo  uussaarrííaa  uunnaa  ““kkeeyy””((ccllaavvee))  ccrriippttooggrraaffiiccaa  ppaarraa  eennccrriippttaarr  eell  mmeennssaajjee,,  yy  uusstteedd  uussaarrííaa  llaa  mmiissmmaa  ccllaavvee  

ppaarraa  ddeesscciiffrraarrlloo  oo  ddeesseennccrriippttaarrlloo..  EEssttoo  eess  lloo  qquuee  llllaammaammooss  uunn  ssiisstteemmaa  ccrriippttooggrraaffiiccooss  ddee  llllaavvee  úúnniiccaa  

((ssiinnggllee  kkeeyy)),,  ccoommoo  eell  DDEESS..  

UUnn  ssiisstteemmaa  ttrraaddiicciioonnaall  ddee  eennccrriippttaacciióónn  ccoommoo  eessttee  iimmpplliiccaa  qquuee  llaa  ccllaavvee  úúnniiccaa  ddeebbee  hhaabbeerr  ssiiddoo  

iinntteerrccaammbbiiaaddaa  PPRRIIMMEERROO  eennttrree  llaass  ddooss  ppeerrssoonnaass  qquuee  ddeesseeeenn  eennvviiaarrssee  ddooccuummeennttooss  eennccrriippttaaddooss..  EEssttoo  

iimmpplliiccaa  eennvviiaarr  aanntteess  llaa  ccllaavvee  ppoorr  uunn  mmeeddiioo  sseegguurroo::  uunn  ccoouurriieerr,,  uunn  ssoobbrree..  EEssttee  eess  eell  pprriinncciippaall  

pprroobblleemmaa::  ccoommoo  llooggrraarr  iinntteerrccaammbbiiaarr  eessaass  llllaavveess  ccoonn  sseegguurriiddaadd..  NNoo  ssoolloo  eessoo,,  ssiinnoo  qquuee  ppeerrssoonnaass  

eexxttrraaññaass  nnoo  ppooddrrííaann  iinntteerrccaammbbiiaarrssee  aarrcchhiivvooss  ssiinn  aanntteess  ppooddeerr  eennvviiaarrssee  llaa  llllaavvee  ((iimmaaggíínneessee  llaa  

iimmppoorrttaanncciiaa  qquuee  eessttoo  ttiieennee  ppaarraa  eell  ccoommeerrcciioo  eelleeccttrróónniiccoo))..  

Los Sistemas de clave pública y clave privada  

IImmaaggíínneessee  qquuee  UUdd..  ttiieennee  uunnaa  ccaajjaa  ddee  sseegguurriiddaadd..  EEnnccaarrggaa  aa  ssuu  cceerrrraajjeerroo  ddooss  ttiippooss  ddee  llllaavvee  ppaarraa  llaa  

cceerrrraadduurraa::  uunnaa  úúnniiccaa  llllaavvee  ((llaa  ccllaavvee  pprriivvaaddaa))  qquuee  ppuueeddee  aabbrriirr  llaa  ccaajjaa,,  yy  vvaarriiaass  llllaavveess  ((ccllaavveess  

ppuubblliiccaass))  qquuee  ppuueeddeenn  cceerrrraarrllaa,,  pprroo  NNOO  aabbrriirrllaa..  CCuuaallqquuiieerr  ppeerrssoonnaa  ccoonn  llaa  llllaavvee  qquuee  cciieerrrraa  ((ccllaavvee  

ppuubblliiccaa))  ppuueeddee  ddeejjaarr  uunn  mmeennssaajjee  ddeennttrroo  ddee  llaa  ccaajjaa  qquuee  ssoolloo  UUdd..  ppooddrráá  aabbrriirr..  ¿¿CCuuaall  sseerriiaa  eell  rriieessggoo  ddee  

eennttrreeggaarr  aa  ttooddooss  uunnaa  ccooppiiaa  ddee  nnuueessttrraa  llllaavvee  qquuee  cciieerrrraa??  

EEnn  uunn  ssiisstteemmaa  ddee  ccllaavvee  ppúúbblliiccaa  ((ttaammbbiiéénn  llllaammaaddooss  aallggoorriittmmooss  DD--HH))  uusstteedd  ttiieennee  ddooss  ccllaavveess..  UUnnaa  

ccllaavvee,,  llaa  llllaammaaddaa  ppúúbblliiccaa,,  ppuueeddee  sseerr  ddiissttrriibbuuiiddaa  lliibbrreemmeennttee,,  yy  ccuuaallqquuiieerr  ppeerrssoonnaa  qquuee  qquuiieerraa  eennvviiaarrllee  

uunn  mmeennssaajjee  ccooddiiffiiccaaddoo  ppooddrráá  uussaarr  ssuu  ccllaavvee  ppúúbblliiccaa  ppaarraa  llaa  ccooddiiffiiccaacciióónn..  

LLaa  oottrraa  ccllaavvee,,  llaa  pprriivvaaddaa,,  ssee  ccoonnsseerrvvaa  sseeccrreettaa  yy  ssee  uussaa  ssóólloo  ppaarraa  llaa  ddeesseennccrriippttaacciióónn..  DDee  llaa  ccllaavvee  
ppúúbblliiccaa  nnoo  ppuueeddee  ddeedduucciirrssee  llaa  pprriivvaaddaa..  

LLaa  ccllaavvee  ppúúbblliiccaa  ppuueeddee  sseerr  ddiissttrriibbuuiiddaa  lliibbrreemmeennttee  aa  ttrraavvééss  ddee  llaa  rreedd    ((uussuuaallmmeennttee  ssee  llaa  aaggrreeggaa  aall  

ffiinnaall  ddee  uunn  mmeennssaajjee))..  



CCuuaallqquuiieerr  ppeerrssoonnaa,,  aauunn  ddeessccoonnoocciiddooss,,  ppuueeddeenn  uussaarr  ssuu  ccllaavvee  ppúúbblliiccaa  ppaarraa  eennvviiaarrllee  uunn  mmeennssaajjee  

cciiffrraaddoo,,  eell  ccuuaall  ssoolloo  ppooddrráá  sseerr  ddeesscciiffrraaddoo  ppoorr  uusstteedd  ((nnii  ssiiqquuiieerraa  qquuiieenn  llaa  eennccrriippttóó  oorriiggiinnaallmmeennttee  

ppuueeddee  rreevveerrttiirr  eell  pprroocceessoo))..  

LLooss  ssiisstteemmaass  ddee  ccllaavvee  ppuubblliiccaa  ffuueerroonn  iinnvveennttaaddooss  eenn  11997766  ppoorr  WWhhiittffiieelldd  DDiiffffiiee  yy  MMaarrttiinn  HHeellllmmaann..    

Autenticación o firma electrónica 

OOttrraa  rraazzóónn  ppaarraa  eell  uussoo  ddee  llaass  ccllaavveess  ppúúbblliiccaass  eess  llaa  aauutteennttiiccaacciióónn::  ppooddeerr  ggaarraannttiizzaarr  qquuee  uunn  mmeennssaajjee  

pprroovviieennee  eeffeeccttiivvaammeennttee  ddee  uunnaa  ppeerrssoonnaa  eenn  ppaarrttiiccuullaarr,,  yy  qquuee  nnoo  ffuuee  aalltteerraaddoo  eenn  eell  mmeeddiioo  ((iimmaaggíínneessee  

eell  ccaassoo  ddee  uunnaa  oorrddeenn  ddee  ccoommpprraa  oo  ddee  uunn  ppaaggoo  eelleeccttrróónniiccoo))..  

LLaa  ccllaavvee  pprriivvaaddaa  ddee  qquuiieenn  lloo  eennvviióó  ppuueeddee  sseerr  uussaaddaa  ppaarraa  eennccrriippttaarr  oo  ffiirrmmaarr  uunn  mmeennssaajjee,,  ddee  eessttee  

mmooddoo  ggaarraannttiizzaannddoo  aall  aauuttoorriiaa  ddeell  mmeennssaajjee..  LLuueeggoo,,  ccuuaallqquuiieerraa  ppuueeddee  vveerriiffiiccaarr  uussaannddoo  llaa  ccllaavvee  

ppúúbblliiccaa  ddee  qquuiieenn  lloo  eennvviióó  ppaarraa  vveerriiffiiccaarr..  DDee  eessttee  mmooddoo  ssee  eevviittaa  llaa  ffaallssiiffiiccaacciióónn  ddee  mmeennssaajjeess,,  oo  ssuu  

aalltteerraacciióónn..  

PPaarraa  ggeenneerraarr  uunnaa  ““ffiirrmmaa””  eell  PPGGPP  uussaa  uunnaa  ffuunncciióónn  llllaammaaddaa  HHaasshhiinngg  ((ssiimmiillaarr  aall  CCRRCC))  qquuee  llooggrraa  uunnaa  

sseerriiee  ddee  bbiittss  rreessuullttaanntteess  ddee  mmooddoo  ttaall  qquuee  ssii  eell  mmeennssaajjee  ffuueerraa  aalltteerraaddoo  eell  rreessuullttaaddoo  ddee  aapplliiccaarr  eessttee  

pprroocceessoo  sseerriiaa  mmuuyy  ddiissttiinnttoo..  LLuueeggoo  ssee  uussaa  llaa  ccllaavvee  pprriivvaaddaa  ppaarraa  ffoorrmmaarr  llaa  ffiirrmmaa..  

Técnicas Combinadas: Encriptación y Autenticación 

  

LLooss  ddooss  pprroocceessooss  ppuueeddeenn  sseerr  ccoommbbiinnaaddooss  ssii  pprriimmeerroo  ssee  ffiirrmmaa  uunn  mmeennssaajjee  ccoonn  llaa  ccllaavvee  pprriivvaaddaa,,  yy  

lluueeggoo  ssee  llaa  eennccrriippttaa  ccoonn  llaa  ccllaavvee  ppúúbblliiccaa  ddee  qquuiieenn  llaa  eennvviióó..  QQuuiieenn  llaa  rreecciibbee  iinnvviieerrttee  llooss  ppaassooss::  

pprriimmeerroo  ddeesseennccrriippttaa  ccoonn  ssuu  pprrooppiiaa  ccllaavvee  pprriivvaaddaa  yy  lluueeggoo  vveerriiffiiccaa  llaa  aauutteennttiicciiddaadd  ccoonn  llaa  ccllaavvee  

ppúúbblliiccaa  ddeell  aauuttoorr..  

CCoommoo  eell  pprroocceessoo  ddee  eennccrriippttaacciióónn  ppoorr  ccllaavvee  ppúúbblliiccaa  eess  mmuucchhoo  mmaass  lleennttoo  qquuee  ppoorr  ccllaavvee  úúnniiccaa,,  ssee  

uuttiilliizzaa  uunnaa  ccllaavvee  ssiimmppllee  ggeenneerraaddaa  eenn  eell  mmoommeennttoo  ppaarraa  cciiffrraarr  eell  mmeennssaajjee..  EEssttaa  ccllaavvee  eess  lluueeggoo  

ccooddiiffiiccaaddaa  ccoonn  llaa  ccllaavvee  ppúúbblliiccaa  ddeell  rreecceeppttoorr..  QQuuiieenn  rreecciibbee  llee  mmeennssaajjee  uussaa  lluueeggoo  ssuu  pprrooppiiaa  ccllaavvee  

pprriivvaaddaa  ppaarraa  oobbtteenneerr  llaa  ccllaavvee  ssiimmppllee,,  yy  ddeesseennccrriippttaarr  eell  mmeennssaajjee  oorriiggiinnaall..  

LLaass  ccllaavveess  ppúúbblliiccaass  ssee  gguuaarrddaann  eenn  uunn  llllaavveerroo,,  iinncclluuyyeennddoo  llaa  iiddeennttiiffiiccaacciióónn  ddee  ssuu  dduueeññoo  

  

  



Técnicas de Encriptación 

  

rroott1133  

UUnn  aallggoorriittmmoo  ddee  ssuussttiittuucciióónn  cciiffrraaddaa,,  nnoo  eess  rreeaallmmeennttee  uunnaa  ffoorrmmaa  ddee  pprrootteeggeerr  iinnffoorrmmaacciióónn..  UUssaaddoo  eenn  

llooss  mmeennssaajjeess  ddee  cchhiisstteess  vveerrddeess  ddee  UUsseenneett..  CCoonnssiissttee  eenn  rreeeemmppllaazzaarr  ccaaddaa  lleettrraa  ccoonn  llaa  qquuee  eessttaa  1133  

lluuggaarreess  aanntteess  eenn  eell  aallffaabbeettoo,,  eejj..  llaa  ““NN””  ppoorr  ““AA””,,  eettcc....  

CCrryypptt  

UUnnaa  uuttiilliiddaadd  UUnniixx  bbaassaaddaa  eenn  uunnaa  vveerrssiióónn  ssiimmpplliiffiiccaaddaa  ddee  uunn  ccóóddiiggoo  ddee  llaa  sseegguunnddaa  gguueerrrraa..  EExxiissttee  

ssooffttwwaarree  ppaarraa  rroommppeerr  eessttee  ccóóddiiggoo,,  ppeerroo  ssoolloo  ssee  uussaa  ssii  llaa  iinnffoorrmmaacciióónn  vvaallee  llaa  ppeennaa  ((eess  bbaassttaannttee  

ttrraabbaajjoossoo))..  

EEnnccrriippttaacciióónn  iinncclluuiiddaa  eenn  aapplliiccaacciioonneess  

LLaa  mmaayyoorrííaa  ddeell  ssooffttwwaarree  ddee  uussoo  mmaassiivvoo  ((LLoottuuss  112233,,  MMSS  WWoorrdd,,  MMSS  EExxcceell,,  eettcc))  bbrriinnddaa  llaa  ooppcciióónn  ddee  

eennccrriippttaarr  llooss  aarrcchhiivvooss  ddee  ddaattooss..  EEnn  ggeenneerraall  llooss  aallggoorriittmmooss  uussaaddooss  ssoonn  bbaassttaannttee  bbáássiiccooss  yy  ffáácciilleess  ddee  

rroommppeerr..  EExxiisstteenn  aallgguunnooss  ssooffttwwaarreess  eenn  eell  mmeerrccaaddoo  qquuee  ssoossttiieenneenn  qquuee  ppuueeddeenn  rroommppeerr  aarrcchhiivvooss  

pprrootteeggiiddooss  ppoorr  llaa  mmaayyoorrííaa  ddee  llooss  pprrooggrraammaass  mmaass  uussaaddooss..  

DDEESS    

((DDaattaa  EEnnccrriippttiioonn  SSttaannddaarrddss))  

DDeess  eess  uunn  aallggoorriittmmoo  oorriiggiinnaarriioo  ddee  llooss  aaññooss  7700..  FFuuee  aaddaappttaaddoo  ppoorr  eell  ggoobbiieerrnnoo  nnoorrtteeaammeerriiccaannoo  ppaarraa  

pprrootteeggeerr  iinnffoorrmmaacciióónn  sseennssiibbllee  ppeerroo  nnoo  ccllaassiiffiiccaaddaa..  

DDEESS  ffuuee  eell  pprriimmeerr  ccóóddiiggoo  ddee  eennccrriippttaacciióónn  qquuee  ssee  hhiizzoo  ppúúbblliiccoo,,  aassíí  qquuee  mmuucchhooss  oottrrooss  eessttáánn  bbaassaaddooss  

eenn  ééll  ..  HHaaccee  ddooss  ddééccaaddaass  qquuee  eessttaa  ddiissppoonniibbllee,,  ssiinn  eemmbbaarrggoo  hhaassttaa  aahhoorraa  nnaaddiiee  hhaa  ppooddiiddoo  rroommppeerrlloo,,  

aauunnqquuee  ssee  ddiiccee  qquuee  llaa  NNSSAA  ttiieennee  uunnaa  ffoorrmmaa  sseeccrreettaa  ddee  ddeesscciiffrraarrlloo  aa  vvoolluunnttaadd..  

HHaayy  cchhiippss  DDEESS  ccaappaacceess  ddee  eennccrriippttaarr  yy  ddeesseennccrriippttaarr  lloo  ssuuffiicciieenntteemmeennttee  rrááppiiddoo  ccoommoo  ppaarraa  ccoollooccaarrllooss  

eenn  eell  ttrraaffiiccoo  ddee  uunnaa  rreedd  llooccaall..  

TTRRIIPPLLEE  DDEESS  

((TTrriippllee  DDaattaa  EEnnccrriippttiioonn  SSttaannddaarrdd))  

EEss  uunn  aallggoorriittmmoo  qquuee  aapplliiccaa  ttrreess  vveecceess  ssuucceessiivvaass  eell  aallggoorriittmmoo  DDEESS..  MMááss  sseegguurroo  qquuee  eell  aanntteerriioorr..  

IIDDEEAA  

((IInntteerrnnaattiioonnaall  DDaattaa  EEnnccrryyppttiioonn  AAllggoorryytthhmm))  



FFuuee  ddeessaarrrroollllaaddoo  aall  ffiinnaall  ddee  llooss  aaññooss  8800  ppoorr  ddooss  ccrriippttooggrraaffooss  ddee  eexxcceelleennttee  rreeppuuttaacciióónn::  JJaammeess  LL..  

MMaasssseeyy  yy  XXuueejjiiaa  LLaaii..  EEssttaa  ppaatteennttaaddoo  eenn  mmuucchhooss  ppaaíísseess  ddeell  mmuunnddoo,,  yy  ccoonnssttiittuuyyee  ppaarrttee  ddee  llaa  llóóggiiccaa  

uuttiilliizzaaddaa  eenn  eell  PPGGPP  ((ddeessccrriippttoo  mmaass  aaddeellaannttee))  

RRSSAA  

((  RRiivveesstt--SShhaammiirr--AAddlleemmaann  ))  

EEss  uunn  ssiisstteemmaa  ddee  eennccrriippttaacciióónn  ddee  ccllaavvee  ppúúbblliiccaa  vveennddiiddoo  ppoorr  RRSSAA  DDaattaa  SSeeccuurriittyy  IInncc..  ((vveeaa  llooss  

ssiisstteemmaass  ddee  ccllaavvee  ppúúbblliiccaa,,  eenn  llaa  sseecccciióónn  aanntteerriioorr))  CCoonn  RRSSAA  llaa  ccllaavvee  ssee  ggeenneerraa  ppoorr  llaa  mmuullttiipplliiccaacciióónn  

ddee  ddooss  nnúúmmeerrooss  pprriimmooss  mmuuyy  ggrraannddeess..  LLaa  ccllaavvee  sseeccrreettaa  eess  uunnoo  ddee  eellllooss,,  yy  llaa  oottrraa  ccllaavvee,,  llaa  ppúúbblliiccaa,,  

ppuueeddee  oobbtteenneerrssee  ssiieemmpprree  ppoorr  ddiivviissiioonneess  ssuucceessiivvaass..  UUnnaa  ccllaavvee  ddee  551122  bbiittss  eess  eell  pprroodduuccttoo  ddee  ddooss  

nnuummeerroo  pprriimmooss  ddee  226655  bbiittss  ddee  lloonnggiittuudd  

RRIIPPEEMM  

  ((RRiiooddaann’’ss  IInntteerrnneett  PPrriivvaaccyy  EEnnhhaanncceedd  MMaaiill))  

EEss  uunnaa  iimmpplleemmeennttaacciióónn  ddeell  ssttaannddaarrdd  PPEEMM  qquuee  uussaa  DDEESS  oo  TTRRIIPPLLEE  DDEESS  ppaarraa  eennccrriippttaarr  yy  RRSSAA  ppaarraa  

ddiissttrriibbuuiirr  llaa  ccllaavvee..    

PPGGPP  ((PPrreettttyy  GGoooodd  PPrriivvaaccyy))  

EEss  uunn  ssooffttwwaarree  ddee  ccrriippttooggrraaffiiaa  ddee  aallttaa  sseegguurriiddaadd  aaddaappttaaddoo  ppaarraa  llooss  eennttoorrnnooss  MMSSDDOOSS,,  UUnniixx,,  

VVAAXX//VVMMSS,,  MMaacciinnttoosshh,,  AAmmiiggaa  yy  OOttrrooss..  CCrreeaaddoo  ppoorr  PPhhiill  ZZiimmmmeerrmmaann,,  uunnoo  ddee  lloo  hhéérrooeess  ddee  IInntteerrnneett,,  

yyaa  qquuee  ccoorrrree  rriieessggoo  ddee  iirr  aa  llaa  ccáárrcceell  ppoorr  hhaabbeerr  hheecchhoo  ppuubblliiccoo  uunn  aallggoorriittmmoo  ddee  eennccrriippttaacciioonn  sseeccrreettoo..  

EEss  uunn  aallggoorriittmmoo  ddee  ccllaavvee  ppúúbblliiccaa,,  ddeessccrriippttoo  eenn  llaa  sseecccciióónn  aanntteerriioorr..  UUttiilliizzaa  IIDDEEAA  ppaarraa  eennccrriippttaacciioonn  yy  

RRSSAA  ppaarraa  ddiissttrriibbuucciióónn  ddee  llaa  ccllaavvee  

PPeerrmmiittee  qquuee  llaass  ppeerrssoonnaass  iinntteerrccaammbbiieenn  mmeennssaajjeess  ccoonn  PPrriivvaacciiaa,,  aauutteennttiiccaacciióónn  yy  ccoonnvveenniieenncciiaa..  

PPrriivvaacciiaa  ppoorrqquuee  ssoolloo  aaqquueellllooss  ppaarraa  llooss  ccuuaalleess  eessttaabbaa  ddeessttiinnaaddoo  uunn  mmeennssaajjee  ppuueeddeenn  rreecciibbiirrlloo..  

AAuutteennttiiccaacciióónn  ppoorrqquuee  uunn  mmeennssaajjee  ppuubblliiccoo  qquuee  sseeaa  ppuubblliiccaaddoo  ppoorr  uunnaa  ddeetteerrmmiinnaaddaa  ppeerrssoonnaa  ppuueeddee  

vveerriiffiiccaarrssee  qquuee  ssoolloo  hhaayyaa  ppooddiiddoo  sseerr  eessccrriittoo  ppoorr  eellllaa  ((eessttoo  eess  lloo  qquuee  ssee  llllaammaa  ffiirrmmaa  eelleeccttrróónniiccaa))  

CCoonnvveenniieenncciiaa  ppoorrqquuee  llaa  PPrriivvaacciiaa  yy  llaa  aauutteennttiiccaacciióónn  ssee  ppuueeddeenn  oobbtteenneerr  ssiinn  llooss  pprroobblleemmaass  ddee  mmaanneejjaarr  

ccllaavveess  qquuee  eenn  ggeenneerraall  ssee  ttiieennee  ccoonn  eell  ssooffttwwaarree  ccoommúúnn  ddee  ccrriippttooggrraaffiiaa..  NNoo  ssee  rreeqquuiieerree  uunn  ccaannaall  

sseegguurroo  ppaarraa  iinntteerrccaammbbiiaarr  ccllaavveess  eennttrree  uussuuaarriiooss..    

  

RRCC22,,  RRCC44  yy  ccooddiiggooss  ddee  4400  bbiittss  ((ccoommoo  llooss  qquuee  uussaa  eell  NNeettssccaappee))  

EEnn  ggeenneerraall  ssoonn  ddéébbiilleess  mmééttooddooss  ddee  pprrootteecccciióónn..  



KKeeyy  EEssccrrooww  

UUnn  mmééttooddoo  ddee  eennccrrppttaacciioonn  ssiimmiillaarr  aall  ddee  ccllaavvee  ppuubblliiccaa  qquuee  ggeenneerraa  ttrreess  ccllaavveess::  uunnaa  ppaarraa  qquuiieenn  eennvvííaa,,  

oottrraa  ppaarraa  qquuiieenn  rreecciibbee  yy  oottrraa  ppaarraa  uunnaa  tteerrcceerraa  ppaarrttee  ((TTTTSS::  TTrruusstteedd  TThhiirrdd  PPaarrttyy))  qquuee  ppuueeddee  sseerr  llaass  

NNaacciioonneess  UUnniiddaass  oo  uunn  GGoobbiieerrnnoo..  

LLóóggiiccaammeennttee  uunn  ssiisstteemmaa  ddoonnddee  hhaayy  uunnaa  tteerrcceerraa  ccllaavvee  eenn  ppooddeerr  ddee  oottrraa  eennttiiddaadd  ddiissmmiinnuuyyee  

eennoorrmmeemmeennttee  llaa  sseegguurriiddaadd  ddeell  mmééttooddoo..  

CClliippppeerr  CChhiipp  oo  CCaappssttoonnee  

UUnnoo  ddee  llooss  pprroodduuccttooss  ddee  ccrriippttooggrraaffiiaa  ppoorr  hhaarrddwwaarree  ccrreeaaddooss  ppoorr  llaa  NNSSAA,,  aapplliiccaannddoo  eell  ccoonncceeppttoo  ddee  

kkeeyy--eessccrrooww..  SSee  bbaassaa  eenn  uunn  cchhiipp  qquuee  ddeebbee  ccoommpprraarrssee  ee  iinnssttaallaarrssee  eenn  llaass  ccoommppuuttaaddoorraass  qquuee  ddeebbaann  

eennccrriippttaarr  oo  ddeesseennccrriippttaarr  iinnffoorrmmaacciióónn..  LLaa  iiddeeaa  eess  qquuee  eell  ggoobbiieerrnnoo  ssee  qquueeddaa  ccoonn  llaa  tteerrcceerraa  ccllaavvee,,  yy  

ppooddrráá  uussaarrllaa  ssii  ddeesseeaa  ddeesseennccrriippttaarr  uunn  mmeennssaajjee  qquuee  iinntteerrcceeppttoo..  

EEll  ggoobbiieerrnnoo  nnoorrtteeaammeerriiccaannoo  ddeesseeaa  llooggrraarr  qquuee  sseeaa  aammpplliiaammeennttee  uuttiilliizzaaddoo,,  yyaa  qquuee  ssee  ssuuppoonnee  qquuee  eess  

ccrraacckkeeaabbllee  ppoorr  ccuuaallqquuiieerraa  ddeell  ggoobbiieerrnnoo..  SSuu  aallggoorriittmmoo  eess  sseeccrreettoo,,  yy  ppoorr  lloo  ttaannttoo  ssee  ddeessccoonnooccee  ssuu  

sseegguurriiddaadd..  

SSee  ssuuppoonnee  eell  mmeejjoorr  aallggoorriittmmoo  ddee  ccrriippttooggrraaffiiaa,,  ppeerroo  ssoolloo  ppuueeddee  sseerr  uussaaddoo  ddeennttrroo  ddee  UUSSAA  ccoonn  uunnaa  

lliicceenncciiaa  ddeell  ggoobbiieerrnnoo..  

SSii  eell  CClliippeerr  CChhiipp  yy  ssuuss  ccooddiiggooss  ssoonn  aacceeppttaaddooss  ccoommoo  eessttáánnddaarreess,,  eell  ggoobbiieerrnnoo  nnoorrtteeaammeerriiccaannoo  

pprroobbaabblleemmeennttee  pprroohhiibbaa  ttooddoo  oottrroo  mmééttooddoo  ddee  eennccrrppttaacciioonn..  

OOnnee  ttiimmee  ppaaddss  

EEll  úúnniiccoo    mmééttooddoo  ggaarraannttiizzaaddaammeennttee  sseegguurroo,,  uussaaddoo  aammpplliiaammeennttee  ppoorr  llooss  eessppííaass..  SSee  bbaassaa  eenn  ggeenneerraarr  

ddooss  ccllaavveess  aall  aazzaarr  ccoonn  ggrraann  ccaannttiiddaadd  ddee  bbiittss..  LLuueeggoo,,  ssee  eennvvííaa  uunn  mmeennssaajjee  ggeenneerraaddoo  ppoorr  eell  mmeennssaajjee  

oorriiggiinnaall  ooppeerraaddoo  ccoonn  llaa  ccllaavvee  ddee  bbiittss  mmeeddiiaannttee  uunnaa  ooppeerraacciióónn  XXOORR  ((oorr  eexxcclluuyyeennttee))..  SSoolloo  ppoosseeyyeennddoo  

uunnaa  ccllaavvee  iigguuaall  ddee  bbiittss  ee  ppuueeddee  ddeeccooddiiffiiccaarr  llee  mmeennssaajjee  oorriiggiinnaall..  EEss  eell  mmééttooddoo  uussaaddoo,,  ppoorr  eejjeemmpplloo,,  eenn  

llaa  lliinneeaa  ddee  ccoommuunniiccaacciioonn  eennttrree  WWaasshhiinnggttoonn  yy  MMoossccúú..  

  

  



Usando el PGP 

  

CCoommoo  iinnssttaallaarr  eell  PPGGPP  

CCooppiiee  eell  aarrcchhiivvoo  aa  uunn  ddiirreeccttoorriioo  ddeesseeaaddoo  ((eejj..  PPGGPP))  yy  lluueeggoo  ddeessccoommppaacctteelloo  ccoonn  eell  PPKKUUNNZZIIPP  

uuttiilliizzaannddoo  eell  ppaarráámmeettrroo  --dd..  

  

EElliijjaa  uunn  lluuggaarr  ppaarraa  ssuu  ““llllaavveerroo””((kkeeyyrriinngg))..  UUssuuaallmmeennttee  sseerráá  uunn  ddiisskkeettttee..  

[[  vvaarriiaabblleess[[  

  

CCrreeee  ssuu  pprrooppiioo  jjuueeggoo  ddee  ccllaavveess  ppúúbblliiccaa  yy  pprriivvaaddaa  

  

TTiippeeee  PPGGPP  --kkgg  

  

EEll  PPGGPP  llee  ssoolliicciittaarraa  ssuu  nnoommbbrree  ddee  uussuuaarriioo..,,  UUssuuaallmmeennttee  ccoommpplleettaarreemmooss  eessttee  ccaammppoo  ccoonn  nnuueessttrroo  

nnoommbbrree  sseegguuiiddoo  ddee  nnuueessttrraa  ddiirreecccciióónn  ddee  ee--mmaaiill  ((ssee  eessttiillaa  ppoonneerr  llaa  ddiirreecccciióónn  ddee  ee--mmaaiill  eennttrree  <<>>  ))  

eejj..  RRooxxaannaa  BBaassssii  <<rrooxx@@aarrddaa..ssiiccooaarr..ccoomm>>  

  

LLuueeggoo  eell  ssiisstteemmaa  nnooss  ppeeddiirráá  nnuueessttrraa  ffrraassee  ccllaavvee  ((ppaassss  pphhrraassee))  llaa  ccuuaall  ddeebbeerreemmooss  mmeemmoorriizzaarr..  ((vveeaa::  

eessttrraatteeggiiaass  ppaarraa  eelleeggiirr  uunnaa  ppaassss  pphhrraassee  ))  
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PPaarraa  eennccrriippttaarr  uunn  aarrcchhiivvoo  ccoonn  llaa  ccllaavvee  ppúúbblliiccaa  ddee  ssuu  rreecceeppttoorr  

          ppggpp  --ee  tteexxttffiillee  hheerr__uusseerriidd  

  

TToo  ssiiggnn  aa  ppllaaiinntteexxtt  ffiillee  wwiitthh  yyoouurr  sseeccrreett  kkeeyy::  

          ppggpp  --ss  tteexxttffiillee  [[--uu  yyoouurr__uusseerriidd]]  

  

TToo  ssiiggnn  aa  ppllaaiinntteexxtt  AASSCCIIII  tteexxtt  ffiillee  wwiitthh  yyoouurr  sseeccrreett  kkeeyy,,  pprroodduucciinngg  aa  

ssiiggnneedd  ppllaaiinntteexxtt  mmeessssaaggee  ssuuiittaabbllee  ffoorr  sseennddiinngg  vviiaa  EE--mmaaiill::  

          ppggpp  --ssttaa  tteexxttffiillee  [[--uu  yyoouurr__uusseerriidd]]  

  

TToo  ssiiggnn  aa  ppllaaiinntteexxtt  ffiillee  wwiitthh  yyoouurr  sseeccrreett  kkeeyy,,  aanndd  tthheenn  eennccrryypptt  iitt    

wwiitthh  tthhee  rreecciippiieenntt''ss  ppuubblliicc  kkeeyy::  

          ppggpp  --eess  tteexxttffiillee  hheerr__uusseerriidd  [[--uu  yyoouurr__uusseerriidd]]  

  

TToo  eennccrryypptt  aa  ppllaaiinntteexxtt  ffiillee  wwiitthh  jjuusstt  ccoonnvveennttiioonnaall  ccrryyppttooggrraapphhyy,,  ttyyppee::  

          ppggpp  --cc  tteexxttffiillee  

  

TToo  ddeeccrryypptt  aann  eennccrryypptteedd  ffiillee,,  oorr  ttoo  cchheecckk  tthhee  ssiiggnnaattuurree  iinntteeggrriittyy  ooff  aa  

ssiiggnneedd  ffiillee::  

          ppggpp  cciipphheerrtteexxttffiillee  [[--oo  ppllaaiinntteexxttffiillee]]  

  

TToo  eennccrryypptt  aa  mmeessssaaggee  ffoorr  aannyy  nnuummbbeerr  ooff  mmuullttiippllee  rreecciippiieennttss::  



          ppggpp  --ee  tteexxttffiillee  uusseerriidd11  uusseerriidd22  uusseerriidd33  

  

------  KKeeyy  mmaannaaggeemmeenntt  ccoommmmaannddss::  

  

TToo  ggeenneerraattee  yyoouurr  oowwnn  uunniiqquuee  ppuubblliicc//sseeccrreett  kkeeyy  ppaaiirr::  

          ppggpp  --kkgg  

  

TToo  aadddd  aa  ppuubblliicc  oorr  sseeccrreett  kkeeyy  ffiillee''ss  ccoonntteennttss  ttoo  yyoouurr  ppuubblliicc  oorr  

sseeccrreett  kkeeyy  rriinngg::  

          ppggpp  --kkaa  kkeeyyffiillee  [[kkeeyyrriinngg]]  

  

TToo  eexxttrraacctt  ((ccooppyy))  aa  kkeeyy  ffrroomm  yyoouurr  ppuubblliicc  oorr  sseeccrreett  kkeeyy  rriinngg::  

          ppggpp  --kkxx  uusseerriidd  kkeeyyffiillee  [[kkeeyyrriinngg]]  

oorr::    ppggpp  --kkxxaa  uusseerriidd  kkeeyyffiillee  [[kkeeyyrriinngg]]  

  

TToo  vviieeww  tthhee  ccoonntteennttss  ooff  yyoouurr  ppuubblliicc  kkeeyy  rriinngg::  

          ppggpp  --kkvv[[vv]]  [[uusseerriidd]]  [[kkeeyyrriinngg]]    

  

TToo  vviieeww  tthhee  ""ffiinnggeerrpprriinntt""  ooff  aa  ppuubblliicc  kkeeyy,,  ttoo  hheellpp  vveerriiffyy  iitt  oovveerr    

tthhee  tteelleepphhoonnee  wwiitthh  iittss  oowwnneerr::  

          ppggpp  --kkvvcc  [[uusseerriidd]]  [[kkeeyyrriinngg]]  

  

TToo  vviieeww  tthhee  ccoonntteennttss  aanndd  cchheecckk  tthhee  cceerrttiiffyyiinngg  ssiiggnnaattuurreess  ooff  yyoouurr    

ppuubblliicc  kkeeyy  rriinngg::  



          ppggpp  --kkcc  [[uusseerriidd]]  [[kkeeyyrriinngg]]    

  

TToo  eeddiitt  tthhee  uusseerriidd  oorr  ppaassss  pphhrraassee  ffoorr  yyoouurr  sseeccrreett  kkeeyy::  

          ppggpp  --kkee  uusseerriidd  [[kkeeyyrriinngg]]  

  

TToo  eeddiitt  tthhee  ttrruusstt  ppaarraammeetteerrss  ffoorr  aa  ppuubblliicc  kkeeyy::  

          ppggpp  --kkee  uusseerriidd  [[kkeeyyrriinngg]]  

  

TToo  rreemmoovvee  aa  kkeeyy  oorr  jjuusstt  aa  uusseerriidd  ffrroomm  yyoouurr  ppuubblliicc  kkeeyy  rriinngg::  

          ppggpp  --kkrr  uusseerriidd  [[kkeeyyrriinngg]]  

  

TToo  ssiiggnn  aanndd  cceerrttiiffyy  ssoommeeoonnee  eellssee''ss  ppuubblliicc  kkeeyy  oonn  yyoouurr  ppuubblliicc  kkeeyy  rriinngg::  

          ppggpp  --kkss  hheerr__uusseerriidd  [[--uu  yyoouurr__uusseerriidd]]  [[kkeeyyrriinngg]]  

  

TToo  rreemmoovvee  sseelleecctteedd  ssiiggnnaattuurreess  ffrroomm  aa  uusseerriidd  oonn  aa  kkeeyyrriinngg::  

          ppggpp  --kkrrss  uusseerriidd  [[kkeeyyrriinngg]]  

  

TToo  ppeerrmmaanneennttllyy  rreevvookkee  yyoouurr  oowwnn  kkeeyy,,  iissssuuiinngg  aa  kkeeyy  ccoommpprroommiissee    

cceerrttiiffiiccaattee::  

          ppggpp  --kkdd  yyoouurr__uusseerriidd  

  

TToo  ddiissaabbllee  oorr  rreeeennaabbllee  aa  ppuubblliicc  kkeeyy  oonn  yyoouurr  oowwnn  ppuubblliicc  kkeeyy  rriinngg::  

          ppggpp  --kkdd  uusseerriidd  

  



------  EEssootteerriicc  ccoommmmaannddss::  

  

TToo  ddeeccrryypptt  aa  mmeessssaaggee  aanndd  lleeaavvee  tthhee  ssiiggnnaattuurree  oonn  iitt  iinnttaacctt::  

          ppggpp  --dd  cciipphheerrtteexxttffiillee  

  

TToo  ccrreeaattee  aa  ssiiggnnaattuurree  cceerrttiiffiiccaattee  tthhaatt  iiss  ddeettaacchheedd  ffrroomm  tthhee  ddooccuummeenntt::  

          ppggpp  --ssbb  tteexxttffiillee  [[--uu  yyoouurr__uusseerriidd]]  

  

TToo  ddeettaacchh  aa  ssiiggnnaattuurree  cceerrttiiffiiccaattee  ffrroomm  aa  ssiiggnneedd  mmeessssaaggee::  

          ppggpp  --bb  cciipphheerrtteexxttffiillee  

  

------  CCoommmmaanndd  ooppttiioonnss  tthhaatt  ccaann  bbee  uusseedd  iinn  ccoommbbiinnaattiioonn  wwiitthh  ootthheerr    

ccoommmmaanndd  ooppttiioonnss  ((ssoommeettiimmeess  eevveenn  ssppeelllliinngg  iinntteerreessttiinngg  wwoorrddss!!))::  

  

TToo  pprroodduuccee  aa  cciipphheerrtteexxtt  ffiillee  iinn  AASSCCIIII  rraaddiixx--6644  ffoorrmmaatt,,  jjuusstt  aadddd  tthhee  

--aa  ooppttiioonn  wwhheenn  eennccrryyppttiinngg  oorr  ssiiggnniinngg  aa  mmeessssaaggee  oorr  eexxttrraaccttiinngg  aa  kkeeyy::  

          ppggpp  --sseeaa  tteexxttffiillee  hheerr__uusseerriidd  

oorr::    ppggpp  --kkxxaa  uusseerriidd  kkeeyyffiillee  [[kkeeyyrriinngg]]  

  

TToo  wwiippee  oouutt  tthhee  ppllaaiinntteexxtt  ffiillee  aafftteerr  pprroodduucciinngg  tthhee  cciipphheerrtteexxtt  ffiillee,,  

jjuusstt  aadddd  tthhee  --ww  ((wwiippee))  ooppttiioonn  wwhheenn  eennccrryyppttiinngg  oorr  ssiiggnniinngg  aa  mmeessssaaggee::  

          ppggpp  --sseeww  mmeessssaaggee..ttxxtt  hheerr__uusseerriidd  

  

TToo  ssppeecciiffyy  tthhaatt  aa  ppllaaiinntteexxtt  ffiillee  ccoonnttaaiinnss  AASSCCIIII  tteexxtt,,  nnoott  bbiinnaarryy,,  aanndd  



sshhoouulldd  bbee  ccoonnvveerrtteedd  ttoo  rreecciippiieenntt''ss  llooccaall  tteexxtt  lliinnee  ccoonnvveennttiioonnss,,  aadddd  

tthhee  --tt  ((tteexxtt))  ooppttiioonn  ttoo  ootthheerr  ooppttiioonnss::  

          ppggpp  --sseeaatt  mmeessssaaggee..ttxxtt  hheerr__uusseerriidd  

  

TToo  vviieeww  tthhee  ddeeccrryypptteedd  ppllaaiinntteexxtt  oouuttppuutt  oonn  yyoouurr  ssccrreeeenn  ((lliikkee  tthhee  

UUnniixx--ssttyyllee  ""mmoorree""  ccoommmmaanndd)),,  wwiitthhoouutt  wwrriittiinngg  iitt  ttoo  aa  ffiillee,,  uussee    

tthhee  --mm  ((mmoorree))  ooppttiioonn  wwhhiillee  ddeeccrryyppttiinngg::  

          ppggpp  --mm  cciipphheerrtteexxttffiillee  

  

TToo  ssppeecciiffyy  tthhaatt  tthhee  rreecciippiieenntt''ss  ddeeccrryypptteedd  ppllaaiinntteexxtt  wwiillll  bbee  sshhoowwnn  

OONNLLYY  oonn  hheerr  ssccrreeeenn  aanndd  ccaannnnoott  bbee  ssaavveedd  ttoo  ddiisskk,,  aadddd  tthhee  --mm  ooppttiioonn::  

          ppggpp  --sstteeaamm  mmeessssaaggee..ttxxtt  hheerr__uusseerriidd  

  

TToo  rreeccoovveerr  tthhee  oorriiggiinnaall  ppllaaiinntteexxtt  ffiilleennaammee  wwhhiillee  ddeeccrryyppttiinngg,,  aadddd    

tthhee  --pp  ooppttiioonn::  

          ppggpp  --pp  cciipphheerrtteexxttffiillee  

  

TToo  uussee  aa  UUnniixx--ssttyyllee  ffiilltteerr  mmooddee,,  rreeaaddiinngg  ffrroomm  ssttaannddaarrdd  iinnppuutt  aanndd  

wwrriittiinngg  ttoo  ssttaannddaarrdd  oouuttppuutt,,  aadddd  tthhee  --ff  ooppttiioonn::  

          ppggpp  --ffeeaasstt  hheerr__uusseerriidd  <<iinnppuuttffiillee  >>oouuttppuuttffiillee  

  

  

  



Riesgos del comercio electrónico 

  

  

Medidas de seguridad 

  

  



Apéndices 

  

Contenidos del Diskette 

  

PPGGPP  vveerrssiióónn  22..6611  vveerrssiióónn  ddeell  MMIITT  

PPGGPP  vveerrssiióónn  22..6611  ddooccuummeennttaacciióónn    

DDooccuummeennttaacciióónn  eenn  eessppaaññooll  

PPGGPP  FFAAQQ    

  

  

Referencias: 

  

Newsgroups: 

  

aalltt..pprriivvaaccyy  

aalltt..pprriivvaaccyy..cclliippppeerr                      CClliippppeerr,,  CCaappssttoonnee,,  SSkkiippjjaacckk,,  KKeeyy  EEssccrrooww  

aalltt..sseeccuurriittyy                                            SSeegguurriiddaadd  eenn  ggeenneerraall  

aalltt..sseeccuurriittyy..iinnddeexx                          ÍÍnnddiiccee  ddee  aalltt..sseeccuurriittyy  

aalltt..sseeccuurriittyy..ppggpp                                ddoonnddee  ssee  ddeebbaattee  eell  uussoo  ddeell  PPggpp..  

aalltt..sseeccuurriittyy..rriippeemm                          ddiissccuussiióónn  ddee  RRIIPPEEMM  

aalltt..ssoocciieettyy..cciivviill--lliibbeerrttyy          LLiibbeerrttaaddeess  cciivviilleess,,  iinncclluuyyeennddoo  pprriivvaacciiddaadd  

ccoommpp..ccoommpprreessssiioonn                        DDeebbaattee  ssoobbrree  aallggoorriittmmooss  ddee  ccoommpprreessiióónn  

ccoommpp..rriisskkss                                              CCrriippttooggrraaffiiaa  

ccoommpp..ssoocciieettyy..pprriivvaaccyy                PPrriivvaacciiaa  eenn  ggeenneerraall  

ccoommpp..sseeccuurriittyy..aannnnoouunnccee        AAnnuunncciioo  ddee  ffaallllaass  ddee  sseegguurriiddaadd  



mmiisscc..lleeggaall..ccoommppuuttiinngg                PPaatteenntteess,,  ddeerreecchhooss  yy  lleeyyeess  ddee  ccoommppuuttaacciióónn..  

ssccii..ccrryypptt                                                      UUnn  nneewwssggoouupp  ssoobbrree  llaa  cciieenncciiaa  ddee  llaa  ccrriippttooggrraaffiiaa..  

ttaallkk..ppoolliittiiccss..ccrryyppttoo                        UUnn  nneewwss  ssoobbrree  lleeggiissllaacciióónn  yy  ccrriippttooggrraaffiiaa  

  

Mailing Lists 

  

CCyypphheerrppuunnkkss  mmaaiilliinngg  lliisstt  

DDeeddiiccaaddaa  aa  llaa  ddiissccuussiióónn  ddee  llaass  ddeeffeennssaass  tteeccnnoollóóggiiccaass  ppaarraa  llaa  pprriivvaacciiddaadd  eenn  eell  aammbbiieennttee  ddiiggiittaall..  

EEnnvvííee  uunn  ee--mmaaiill  aa  ccyypphheerrppuunnkkss--rreeqquueesstt@@ttooaadd..ccoomm  ppaarraa  aaggrreeggaarrssee  aa  llaa  lliissttaa..  EEll  vvoolluummeenn  eess  ddee  3300  aa  

4400  mmeennssaajjeess  ddiiaarriiooss..  

  

Software de encriptacion 

SSeeccuurreeEEddiitt::  ((mmaacciinnssttoosshh))  rriippeemm..mmssuu..eedduu      //ppuubb//ccrryypptt  

pprriimmaarryy  FFTTPP  ddiissttrriibbuuttiioonn  ssiittee  ((nneett--ddiisstt..mmiitt..eedduu))..  

MMiikkee  JJoohhnnssoonn  ((mmppjj@@ccssnn..oorrgg))  ffoorr  aa  lliisstt  ooff  IInntteerrnneett  FFTTPP  ssiitteess  aanndd  BBBBSS  pphhoonnee  nnuummbbeerrss..  

rrssaa..ccoomm  

rriippeemm..mmssuu..eedduu::  ppaarraa  oobbtteenneerr  eell  RRiippeemm..  

  



Glosario 

  

AAuutteennttiiccaacciióónn::  eell  pprroocceessoo  ddee  vveerriiffiiccaacciióónn  ddee  uunn  mmeennssaajjee  qquuee  nnooss  ggaarraannttiizzaa  qquuee  eessttaa  ccoommpplleettoo  yy  nnoo  

hhaa  ssiiddoo  aalltteerraaddoo..  

CCrriippttoossoosstteemmaa::  CCoonnjjuunnttoo  ddee  rreeggllaass  qquuee  ddeetteerrmmiinnaa  ccoommoo  ssee  ccooddiiffiiccaann  yy  ddeeccooddiiffiiccaann  llooss  ddaattooss..  

CCllaavvee::  eess  uunn  ppaattrróónn  ddee  bbiittss  uussaaddooss  ppaarraa  ccooddiiffiiccaarr  oo  ddeeccooddiiffiiccaarr  uunn    mmeennssaajjee..  LLaa  ccllaavvee  ssuueellee  

ddeerriivvaarrssee  ddee  uunnaa  ccoonnttrraasseeññaa  ((ppaasssswwoorrdd))  oo  ddee  uunnaa  ffrraassee  ((ppaassss  pphhrraassee))..  

CCrraacckkeerr::  EEssppeecciiaalliissttaa  eenn  rroommppeerr  ccooddiiffiiccaacciioonneess  oo  ddeessccuubbrriirr  ppaasssswwoorrddss..  UUssuuaallmmeennttee  ppeelliiggrroossooss..  

DD--HH  AAllggoorriitthhmm::  oottrroo  nnoommbbrree  ppaarraa  llooss  ssiisstteemmaass  ddee  eennccrriippttaacciioonn  ddee  ccllaavvee  ppuubblliiccaa..  

DDSSSS  ((DDiiggiittaall  SSiiggnnaattuurree  SSttaannddaarrdd))::  EEssttáánnddaarr  ppaarraa  llaa  ffiirrmmaa  eelleeccttrróónniiccaa,,  bbaassaaddoo  eenn  eell  SSeeccuurree  HHaasshh  

SSttaannddaarrdd..  

HHaacckkeerr::  PPiirraattaa  iinnffoorrmmaattiiccoo..  PPeerrssoonnaa  qquuee  ssee  ddiivviieerrttee  aall  rreessoollvveerr  ccllaavveess  oo  rreessoollvveerr  ppaasssswwoorrddss..    

HHaasshhiinngg::  UUnn  aallggoorriittmmoo  qquuee  ccoonnvviieerrttee  ggeenneerraarr  uunnaa  sseerriiee  ddee  bbiittss  aa  ppaarrttiirr  ddee    uunn  aarrcchhiivvoo,,  ddee  mmooddoo  qquuee  

eessttaa  sseerriiee  ddee  bbiittss  eessttaa  rreellaacciioonnaaddaa  ccoonn  eell  ddooccuummeennttoo..  SSoonn  aavvaannzzaaddaass  ffuunncciioonneess  ddee  ccrriippttooggrraaffiiaa,,  

ddeessttiinnaaddaass  aa  eevviittaarr  llaa  ppoossiibbiilliiddaadd  ddee  aalltteerraarr  ffáácciillmmeennttee  uunn  ddooccuummeennttoo..    

SSeeccuurree  HHaasshh  SSttaannddaarrdd  ((SSHHSS))::  FFuunncciióónn  ddee  hhaasshhiinngg  qquuee  ggeenneerraa  uunnaa  vveerriiffiiccaacciióónn  ddee  116600  bbiittss  qquuee  

aaccttúúaa  ddee  ffiirrmmaa  eelleeccttrróónniiccaa  ddee  aaccuueerrddoo  aall  DDSSSS..  

SSiisstteemmaa  ddee  ccllaavvee  ssiimmééttrriiccaa  oo  úúnniiccaa::  uunn  ssiisstteemmaa  ddoonnddee  ssee  uussaa  llaa  mmiissmmaa  ccllaavvee  ppaarraa  eennccrriippttaarr  yy  

ddeesseennccrriippttaarr..  

NNSSAA  ((NNaattiioonnaall  SSeeccuurriittyy  AAggeennccyy))::  eell  sseeccttoorr  ddeell  ggoobbiieerrnnoo  nnoorrtteeaammeerriiccaannoo  rreessppoonnssaabbllee  ddee  mmaanntteenneerr  

sseeccrreettooss  aa  llooss  ccoommuunniiccaaddooss  ccllaassiiffiiccaaddooss  ddeell  ggoobbiieerrnnoo..  

PPEEMM  ((PPrriivvaaccyy  EEnnhhaanncceedd  MMaaiill))::  eell  ssttaannddaarrdd  ddee  IInntteerrnneett  ppaarraa  eennvviiaarr  mmeennssaajjeess  eennccrriippttaaddooss  yy//oo  

aauutteennttiiccaaddooss..  

  

  

  

  

  


